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(57)  Die vorliegende Erfindung betrifft ein Kommu-

nikationssystem zur Bearbeitung medizinischer Daten FIG. 1
mit einem medizinischen Gerat, das Erfassungsmittel ’
zur Erfassung medizinischer Daten, eine Speicherein- 974

heit zur abrufbaren Speicherung der Daten sowie eine
Kommunikationsschnittstelle zur Datenlibergabe auf-
weist, mit einem Server, der eine Speichereinheit, in der

die von dem medizinischen Gerat erfassten Daten ab-
rufbar gespeichert sind, sowie eine Kommunikations- 80+ @
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schnittstelle aufweist, mittels derer der Server mit einem FIRHMUATE

oder mehreren Clients wenigstens zeitweise in Verbin-
dung steht, sowie mit wenigstens einem Client, der eine
Speichereinheit, eine Auswerteeinheit sowie eine Kom- EINSATZERHRIEUG
munikationsschnittstelle aufweist, wobei in der Spei-
chereinheit die von dem medizinischen Gerat erfassten 99
Daten gespeichert sind, wobei die Auswerteeinheij eine TS
Auswerteapplikation zur Einsicht, Aufbereitung, Ande- SERVER
rung oder Erganzung der in der Speichereinheit des Cli-
ents gespeicherten Daten umfasst, wobei mittels der
Kommunikationsschnittstelle die in dem Client aufberei-
teten, gednderten oder erganzten Daten von dem Client
an den Server Ubermittelbar sind und wobei diese Daten
in der Speichereinheit des Servers speicherbar sind.
Die Erfindung betrifft ferner ein Vefahren zur Bear-
beitung medizinischer Daten.
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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Kommu-
nikationssystem sowie ein Verfahren zur Bearbeitung
medizinischer Daten. Insbesondere bei der Erstversor-
gung und Nachbehandlung von Notfallpatienten ist es
von grofRer Bedeutung, dass die im Rahmen der Be-
handlung angefallenen Daten zuverléassig erfasst und
von dem behandelnden Arzt zeitgleich oder zeitnah ein-
gesehen und bei Bedarf vervollstéandigt werden kénnen.
Um die von medizinischen Geréaten erfassten Daten ei-
nem groReren Kreis von Anwendern zur Einsicht zur
Verfugung zu stellen, ist vorgeschlagen worden, die Da-
ten auf einem Web-Server abzulegen. Ein derartiges
System ist aus der WO 02/17593 A2 bekannt. Das darin
offenbarte System ermdglicht die Visualisierung von Be-
handlungsdaten, die beispielsweise von einem Herz-
schrittmacher drahtlos an eine Kommunikationseinrich-
tung und von dieser an einen Web-Server (bertragen
werden. Dadurch ist die Beobachtung des Patienten
ohne die Notwendigkeit eines Arztbesuches mdglich.
Die in dem Web-Server abgelegten Daten kénnen mit-
tels eines Internet-Browsers von dazu berechtigen An-
wendern eingesehen werden.

[0002] Das aus der WO 02/17593 A2 bekannte Sy-
stem weist den Nachteil auf, dass sich die Behandlungs-
daten und Anwenderprogramme auf dem zentralen
Web-Server befinden, von dem aus die benétigten Da-
teien im Bedarfsfall auf einen lokalen Rechner geladen
werden missen und hier mittels des Browsers visuali-
siert werden kénnen. Bei einer derartigen Browser-An-
wendung werden bei jedem Aufruf sémtliche Daten bzw.
Applikationen von dem zentralen Web-Server auf den
lokalen Rechner geladen, wodurch sich verhéaltnisma-
Rig groe Mengen zu libertragender Daten und entspre-
chend lange Ubertragungszeiten ergeben. Ein weiterer
Nachteil ergibt sich daraus, dass Anwender ohne Inter-
netanschluss bei einem derartigen System naturgeman
nicht die Moglichkeit der Einsicht in die auf dem Web-
Server befindlichen Behandlungsdaten haben. Bei dem
aus der WO 02/17593 A2 bekannten System ist
schlieBlich von Nachteil, dass aufgrund der Ubertra-
gung vollstédndiger Datensatze grundsatzlich auch die
Mdoglichkeit besteht, diese undbefugt abzuhdren bzw.
abzurufen, was bei den sensiblen Patienten- und Be-
handlungsdaten selbstverstandlich unerwiinscht ist.
[0003] Der Erfindung liegt daher die Aufgabe zugrun-
de, ein Kommunikationssystem sowie ein Verfahren zur
Bearbeitung medizinischer Daten bereitzustellen, das
mit geringen Daten-Ubertragungszeiten arbeitet und
das auch fir Anwender ohne Internetzugang zugénglich
ist.

[0004] Diese Aufgabe wird durch ein Kommunikati-
onssystem mit den Merkmalen des Patentanspruchs 1
sowie durch ein Verfahren mit den Merkmalen des Pa-
tentanspruchs 27 geldst. Vorteilhafte Ausgestaltungen
der Erfindung sind Gegenstand der Unteranspriiche.
Das vorliegende Kommunikationssystem betrifft eine
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Client-Server-Architektur, bei der auf dem Client eine lo-
kal abgespeicherte Auswerteapplikation lokal aufgeru-
fen werden kann. Mittels der Auswerteapplikation ist es
mdglich, lokal gespeicherte Daten zu visualisieren und
zu verarbeiten. Die Arbeit mit lokal gespeicherten Daten
verringert das Risiko, dass sensible Daten unbefugt ab-
gehort, abgerufen oder eingesehen werden kénnen. Die
an dem Client aufbereiteten, gednderten oder erganz-
ten Daten sind an den Server Ubermittelbar und dort
speicherbar und stehen sodann fiir weitere Anwender
zur Verfugung. Der Client erhélt die medizinischen Da-
ten beispielsweise entweder unmittelbar von dem me-
dizinischen Gerat oder vom Server, sofern diese bereits
im Server abrufbar vorliegen.

[0005] Unter dem Begriff medizinische Daten sind
samtliche im Rahmen einer Patientenversorgung oder
-behandlung relevanten Daten zu verstehen, wie z.B.
Behandlungsdaten, die wahrend einer arztlichen Be-
handlung anfallen, oder auch ohne Arzteinwirkung an-
fallende Daten, wie beispielsweise die kontinuierlich
aufgezeichneten Daten eines Herzschrittmachers, Blut-
zuckersensors etc.

[0006] Das Vorhandensein einer lokalen Applikation
auf dem Client bringt den Vorteil mit sich, dass auch An-
wender ohne Internetanschluss bedient werden kénnen
und dass das Laden einer Applikation von einem zen-
tralen Server entfallt, wodurch sich die zu tibertragende
Datenmenge reduzieren lasst. Bei einem Datenaus-
tausch zwischen Server und Client zum Zwecke der
Synchronisation kann in vorteilhafter Ausgestaltung der
Erfindung weiter vorgesehen sein, dass nicht der ge-
samte Datensatz Ubertragen wird, sondern nur die Dif-
ferenzmenge in Form neuer oder geénderter Daten, wo-
durch sich die Ubertragungszeiten weiter verringern las-
sen. Aufgrund der Méglichkeit, Daten von dem oder den
Clients auf den Server zu Ubertragen, kann sicherge-
stellt werden, dass der auf dem Server befindliche Da-
tensatz stets aktualisiert ist.

[0007] Die Datenubertragung zwischen den medizini-
schen Gerat, dem oder den Clients und dem Server
kann jeweils unmittelbar oder mittelbar durch Zwischen-
schaltung weiterer Komponenten des Systems erfol-
gen.

[0008] Die in dem medizinischen Gerat gespeicher-
ten Daten kénnen uber dessen Kommunikationsschnitt-
stelle unmittelbar an den oder die Clients oder an den
Server Ubermittelt werden.

[0009] Beidem medizinischen Geratkann es sich bei-
spielsweise um einen externen Defibrillator handeln.
Grundsatzlich eignet sich das erfindungsgemale Kom-
munikationssystem und Verfahren auch fir beliebige
andere medizinische Geréate, vorzugsweise fur trans-
portable medizinische Gerate, die beispielsweise bei
Notfalleinsatzen Verwendung finden.

[0010] Wie oben ausgefiihrt, sind gemal einer vor-
teilhaften Ausgestaltung der Erfindung Mittel zur Syn-
chronisation der Daten des Servers und des Clients vor-
gesehen, mittels derer ausschlieRlich in dem Client auf-
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bereitete, gednderte oder ergénzte Daten an den Server
Ubertragbar sind. Somit werden bei einer Kommunika-
tion zwischen Server und Client nicht stets samtliche
Daten eines Datenobjektes neu Ubertragen, sondern
nur die Differenzmenge. Entsprechendes gilt fiir die von
weiteren Clients vorgenommenen Anderungen, die auf
dem Server abgelegt sind. Auch fiir derartige Anderun-
gen gilt, dass mittels der Synchronisationseinheit nur
die von den weiteren Clients vorgenommenen Anderun-
gen oder Erganzungen von dem Server auf den syn-
chronisierenden Client libertragen werden. Damit lasst
sich sicherstellen, dass in sédmtlichen Clients sowie im
Server identische Datenséatze vorliegen, wobei verhalt-
nismafig geringe Datenmengen zu Ubertragen sind.
[0011] In weiterer Ausgestaltung der Erfindung ist
vorgesehen, dass es sich bei der auf dem Client befind-
lichen Auswerteapplikation um eine Java WebStart An-
wendung handelt. Ein Vorteil dieser Technologie ist es,
dass der Anwender Updates der Software automatisch
Uber das Internet erhalten kann. Dabei kénnen die
neuesten Komponenten der Software beim Start instal-
liert werden, sofern eine Internet-Verbindung besteht.
Ein weiterer Vorteil der Java WebStart Anwendung er-
gibt sich daraus, dass diese plattformunabhangig ist
und dementsprechend unabhangig vom Betriebssy-
stem des Anwenders eingesetzt werden kann.

[0012] In weiterer Ausgestaltung der Erfindung ist
vorgesehen, dass wenigstens eine Kommunikations-
schnittstelle des medizinischen Gerats sowie wenig-
stens eines Clients eine Schnittstelle zur Nahubertra-
gung von Daten ist. Die Wahl der Datenubertragungs-
technik ist beliebig. Beispielsweise kommen Infrarot
oder Bluetooth in Frage. Ferner kann vorgesehen sein,
dass eine Technik Anwendung findet, die Ublicherweise
nur zur Datenferniibertragung dient, wie beispielsweise
die Mobilfunktechnik. Hinsichtlich der Technik der Da-
tenlibertragung zwischen medizinischem Gerat und Cli-
ent gibt es keinerlei Beschrankungen. Zur Ubergabe der
Daten des medizinischen Geréats kann dieses Uber eine
Infrarotschnittstelle oder auch beispielsweise per Blue-
tooth mit dem Client kommunizieren. Die Daten kénnen
sodann nach einer eventuellen Aufbereitung im Client
von diesem auf den Server Ubertragen werden. Die
Schnittstelle des medizinischen Gerats kann des weite-
ren dazu dienen, von dem Client Daten zu (ibernehmen,
wie beispielsweise Standort-Konfigurationsdaten oder
Gerate-Einstellungsdaten. Grundsatzlich ist es ebenso
maoglich, derartige Daten unmittelbar vom Server an das
medizinische Gerat zu senden.

[0013] Inbevorzugter Ausgestaltung der Erfindung ist
eine Kommunikationsschnittstelle des medizinischen
Gerats als Mobilfunkschnittstelle ausgefiihrt. Der Ser-
ver oder ein Kommunikationsserver verfliigen bei dieser
Ausgestaltung der Erfindung ebenfalls Giber eine Mobil-
funkschnittstelle, mittels derer Daten von dem medizini-
schen Gerat an den Server oder an den Kommunikati-
onsserver und von diesem an den Server Ubertragbar
sind. Auf diese Weise kdnnen Einsatz- bzw. Behand-
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lungsdaten direkt vom medizinischen Gerat auf den
Server iibertragen werden. Die Ubertragung kann mit-
tels Mobilfunktechnik oder auch anderer geeigneter Da-
tentbertragungstechniken erfolgen. Wird die Mobilfunk-
technik verwendet, kommt beispielsweise der
GSM-Standard, GPRS oder UMTS zum Einsatz.
[0014] Der Kommunikationsserver kann Bestandteil
des Servers sein.

[0015] Weist das medizinische Geréat sowie der Ser-
ver oder ein Kommunikationsserver eine Mobilfunk-
schnittstelle auf, kann vorgesehen sein, dass Daten von
dem Server an das medizinische Gerat oder von dem
Server an den Kommunikationsserver und von diesem
an das medizinische Gerat ibertragbar sind. Auf diese
Weise ist es mdglich, das medizinische Gerat schnell
mit wichtigen Daten, beispielsweise mit Patientendaten,
die zur weiteren Behandlung erforderlich oder niitzlich
sind, zu versorgen. Aufterdem ist es méglich, das me-
dizinische Gerat Uber eine derartige Datenverbindung
mit Standortdaten oder Konfigurationsdaten zu verse-
hen, ohne dass dieses dazu mit einem Client kommu-
nizieren musste.

[0016] In der Speichereinheit des Servers oder des
Clients kdnnen unter anderem fiir den Standort des me-
dizinischen Gerates spezifische Daten, Firmware-Up-
dates, Daten betreffend Gerateeinstellungen des medi-
zinischen Gerates oder Patientendaten, insbesondere
Vorerkrankungen und aktuelle oder vergangene Be-
handlungen betreffende Daten abgelegt sein. Diese Da-
ten oder Updates kénnen mittels Kommunikations-
schnittstellen des Servers, des Clients und des medizi-
nischen Geréates unmittelbar vom Server oder vom Cli-
ent an das medizinsche Gerat oder vom Server an den
Client und mittels der Kommunikationsschnittstellen
des Clients und des medizinischen Gerates vom Client
zum medizinischen Gerat ibertragbar sein. Auf diese
Weise ist das medizinische Gerat mittels des Clients
und/oder mittels des Servers konfigurierbar und kann
mit relevanten Daten, beispielsweise wichtigen und so-
fort benétigten Patientendaten versorgt werden.
[0017] In weiterer Ausgestaltung der Erfindung ist
vorgesehen, dass das medizinische Gerat lber Mittel
zur Erfassung von im Rahmen einer Behandlung ange-
fallenen Messwerten verfiigt. Die Mittel zur Messwert-
erfassung kénnen Detektoren umfassen, mittels derer
von Sensoren per Nahibertragungstechnik, z.B. per In-
frarot oder Bluetooth lbertragene Daten erfassbar sind.
Besonders vorteilhaft ist es, wenn das medizinische Ge-
rat selbstandig Sensoren in Reichweite erkennt, die re-
levante Daten senden. Die Daten dieser Sensoren wer-
den beispielsweise zusatzlich zu dem EKG im Speicher
des medizinischen Gerates bzw. eines Defibrillators ab-
gelegt und stehen beim Auslesen der Daten zur Verfii-
gung. Handelt es sich bei dem medizinischen Gerat um
einen Defibrillator, kénnen die Mittel zur Messwerterfas-
sung die Elektroden des Defibrillators umfassen. Die
Datenverarbeitung auf dem Defibrillator kann sich zum
Einen auf die Visualisierung von Daten, insbesondere
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auf die Darstellung des aufgezeichneten EKGs in Echt-
zeit beziehen. Parallel dazu kann auf dem Monitor noch
in numerischer Form die Pulsfrequenz und eventuell die
Sauerstoffsattigung angezeigt werden. Hierzu kann ein
externer spO,-Sensor per Bluetooth in die Datenerfas-
sung eingebunden werden. Die Datenverarbeitung des
Defibrillators kann ferner die Protokollierung hinsichtlich
der Teile des Protokolls umfassen, die zeitnah zu erfas-
sen sind. Die Datenerfassung kann spéater mit Hilfe des
Clients 30 vervollstandigt werden.

[0018] Weiterhin kann vorgesehen sein, dass das
medizinische Gerat Mittel zur Erfassung von Patienten-
daten aufweist. Dabei kann es sich beispielsweise um
Lesemittel fir beliebige Speichermedien, auf denen Pa-
tientendaten abgelegt sind, handeln. Eine Mdglichkeit
ist ein Chipkarten-Lesegerat zum Auslesen einer Versi-
chertenkarte des Patienten. Auch ist es denkbar, dass
die Mittel Ein- und/oder Ausgabemittel aufweisen, mit-
tels derer Daten bzw. ein Code eingegeben werden, die
eine Zuordnung zu einem Patienten aufweisen und das
Einlesen der entsprechenden Patientendaten in das
medizinische Gerat und deren Ausgabe ermdglichen.
Im AnschluB3 an die Eingabe der Daten bzw. des Codes
kann vorgesehen sein, dass das medizinische Gerat
aus einem beliebigen Speicher auf die Patientendaten
zugreift. Es kann vorgesehen sein, dass die Mittel zum
Herunterladen der Patientendaten aus einer elektroni-
schen Patientenakte per Intemet dienen. In diesem Fall
sind die Mittel als Vorrichtungen zum Download der ent-
sprechenden Daten aus dem Internet oder auch von ei-
nem beliebigen anderen, nicht web-basierten Server
ausgefiihrt. Durch die Mittel zur Erfassung von Patien-
tendaten kann sichergestellt werden, dass Basisinfor-
mationen zum Patienten im medizinischen Gerat vorlie-
gen. Alle darliber hinausgehenden Informationen kon-
nen in dem medizinischen Gerat oder mittels des Clients
eingegeben werden.

[0019] Das medizinische Gerat weist in weiterer Aus-
gestaltung der Erfindung Mittel zur Eingabe und/oder
zur Auswahl von Daten auf. Damit wird die Mdglichkeit
eroffnet, bereits wahrend des Einsatzes oder der Be-
handlung Daten einzugeben, die spater zu einem Ein-
satzprotokoll vervollstédndigt werden kénnen. Liegen an
dem medizinischen Gerat nur begrenzte Eingabemdg-
lichkeiten vor, ist es vorteilhaft, wenn nur eine Auswahl
vorgegebener Daten erfolgt. Die entsprechenden Li-
sten, die die vorgegebenen Auswahlantworten enthal-
ten, kénnen in der Standortakte des Servers abgelegt
sein und von dort oder lber den Client in das medizini-
sche Gerat eingelesen werden.

[0020] Ist das medizinische Gerat wahrend der Be-
handlung schwer einsehbar, ist es von Vorteil, wenn die-
ses Uber eine Kommunikationsschnittstelle verfiigt, mit-
tels derer im Rahmen einer Behandlung angefallene
Messwerte vorzugsweise in Echtzeit an einen Monitor
Ubertragbar sind. Dabei ist beispielsweise an die Dar-
stellung eines EKGs zu denken. Die Ubertragung der
Messwerte kann beispielsweise per Bluetooth erfolgen.
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Grundsétzlich sind auch andere Ubertragungstechni-
ken denkbar. Alternativ oder zusatzlich kann das medi-
zinische Gerét einen integrierten Monitor zur Visualisie-
rung erfasster Behandlungsdaten aufweisen, was ins-
besondere dann vorteilhaft ist, wenn ein externer Moni-
tor bzw. eine Ubertragungsméglichkeit zu einem exter-
nen Monitor nicht vorhanden ist.

[0021] In weiterer Ausgestaltung der Erfindung ist
vorgesehen, dass das Kommunikationssystem eine
Empfangseinheit mit einer Kommunikationsschnittstelle
zum Empfang der in dem medizinischen Gerat abrufbar
gespeicherten Daten beispielsweise mittels Infrarot
oder Bluetooth aufweist. Die Empfangseinheit kann sich
beispielsweise in der Notaufnahme einer Klinik befinden
und dient dazu, die in dem medizinischen Geréat befind-
lichen Behandlungsdaten rasch abzurufen. Die auf die-
se Weise uUbertragenen Daten kénnen dann beispiels-
weise weiterverarbeitet werden und/oder in das Intranet
einer Klinik eingestellt werden. Des weiteren kann vor-
gesehen sein, dass die Empfangseinheit (iber eine
Schnittstelle zum Datenaustausch mit dem Server ver-
fugt, so dass die Behandlungsdaten oder ergdnzende
Daten von dem Server abgerufen werden kénnen, was
allerdings langere Ubertragungszeiten zur Folge hat.
[0022] In weiterer Ausgestaltung der Erfindung ist
vorgesehen, dass der Server (iber mehrere Datensétze
verfligt, von denen wenigstens ein erster Datensatz Pa-
tientendaten und wenigstens ein zweiter Datensatz das
medizinische Gerat betreffende Daten umfasst, wobei
die in dem zweiten Datensatz abgelegten Daten keine
Zuordnung zu einem bestimmten Patienten aufweisen.
In dem zweiten Datensatz werden ausschliefllich Daten
eines betreffenden Gerates abgelegt. Diese Daten wei-
sen aus datenschutzrechtlichen Griinden keinen Bezug
zu einem bestimmten Patienten auf.

[0023] Des weiteren kann vorgesehen sein, dass der
Server wenigstens einen dritten Datensatz mit fiir einen
Arzt spezifischen Daten und wenigstens einen vierten
Datensatz mit fir den Standort des medizinischen Ge-
rates spezifischen Daten umfasst. Bei den arztspezifi-
schen Daten kann es sich beispielsweise um personli-
che Daten des Arztes, Daten seiner Einsatze, personli-
che Einstellungen des medizinischen Gerates etc. han-
deln. Bei den standortspezifischen Daten des vierten
Datensatzes kann es sich beispielsweise um Daten be-
zliglich des mdglichen Bedienpersonals am Standort,
um eine Liste der medizinischen Gerate des Standortes,
Kliniken, Fahrzeuge oder Medikamente des Standortes
sowie um Einsatze handeln, die mit den medizinischen
Geraten des Standortes erbracht wurden.

[0024] Besonders vorteilhaft ist es, wenn der Server
Uiber eine Kommunikationsschnittstelle verfligt, mittels
derer Daten von per Telefax Uibermittelten Dokumenten
in den Server einlesbar sind. Beispielsweise kann jede
Datei des Servers mit einer Fax-ID versehen werden,
die eingehende Telefaxe auf dem Server identifiziert
und diese dann als neues Dokument in der entspre-
chenden Datei archiviert. Des weiteren ist es mdglich,
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dass der Server Uiber eine Kommunikationsschnittstelle
verfugt, mittels derer auf dem Server gespeicherte Da-
ten per Telefax Ubermittelbar sind. Dabei ist es denkbar,
dass der Versender den Server anweist, ein Fax mit re-
levanten Daten an einen definierten Empfénger zu sen-
den. Denkbar ist es ebenfalls, automatisch Daten, bei-
spielsweise Einsatzprotokolle an alle Kliniken eines
Standortes zu versehen. Ebenfalls ist es méglich, dass
Fax-Abruf-Kennungen zugeordnet werden, die ein di-
rektes Abrufen von Daten, beispielsweise von Daten
des letzten Einsatzes per Fax-Polling vom Server erlau-
ben.

[0025] In einer weiteren Ausgestaltung der Erfindung
sind in der Speichereinheit des Servers mit den darin
abgelegten Daten verkniipfte Bedingungen oder Grenz-
werte abgelegt, wobei Mittel vorgesehen sind, mittels
derer bei Eintreten der Bedingungen oder bei Erreichen
des Grenzwertes eine Meldung oder Mitteilung gene-
rierbar ist. Beispielsweise ist es denkbar, dass bei Uber-
schreitung eines Grenzwertes eines Blutzuckerwertes
ein Arzt per SMS oder Email benachrichtigt wird. Auch
ist es denkbar, dass Nachrichten tGiber den Zustand des
medizinischen Gerates in dem Server abgelegt werden,
der den Versand eines Telefaxes an den zustandigen
Service-Beauftragten veranlasst.

[0026] Die Erfindung betrifft ferner ein Verfahren zur
Bearbeitung medizinischer Daten, bei dem in einem me-
dizinischen Gerat medizinische Daten erfasst, abrufbar
gespeichert und an einen Empfanger Ubertragen wer-
den, bei dem in einem Server die von dem medizini-
schen Gerat erfassten Daten abrufbar gespeichert wer-
den, bei dem in wenigstens einem mit dem Server we-
nigstens zeitweise in Verbindung stehenden Client die
von dem medizinischen Geréat erfassten Daten gespei-
chert und mittels einer auf dem Client befindlichen Aus-
werteapplikation eingesehen, aufbereitet, geandert
oder erganzt werden und bei dem die aufbereiteten, ge-
anderten oder ergénzten Daten von dem Client an den
Server Ubertragen und in dem Server gespeichert wer-
den. Vorteilhafte Ausgestaltungen des Verfahrens sind
Gegenstand der Unteranspriiche.

[0027] Weitere Einzelheiten und Vorteile der Erfin-
dung werden anhand eines in den Zeichnungen darge-
stellten Ausfliihrungsbeispiels naher erlautert. Es zei-
gen:

Fig. 1:  ein Datenfluss-Diagramm des Kommunikati-
onssystems

Fig. 2: eine schematische Ubersicht iiber mégliche
Kommunikationspartner eines Defibrillators,

Fig. 3: eine schematische Darstellung der Einbin-
dung der Defibrillatordaten in ein Klinik-Infor-
mationssystem,

Fig. 4. eine schematische Darstellung der Dateien
des Servers und deren Beziehung zueinan-
der,

Fig. 5:  eine schematische Darstellung des Weiter-

versandes von Serverdaten und
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Fig. 6:  eine schematische Darstellung der Synchro-
nisationstechnik des Kommunikationssy-
stems.

[0028] Grundlegend fir das erfindungsgemafiie Kom-

munikationssystem und Verfahren ist das Prinzip, dass
Daten des medizinischen Gerates, beispielsweise eines
Defibrillators, nicht direkt zu einer Bearbeitungsstation
beispielsweise in der Klinik gesendet werden missen,
sondern auf einem zentralen Server abgelegt werden,
von dem aus eine schnelle Verteilung an verschiedene
Empfanger in verschiedenen Formen stattfinden kann.
Vom Server kénnen die Daten mittels der Clients abge-
holt werden. Diese Kommunikation findet vorzugsweise
Uber eine verschlisselte HTTPS-Verbindung statt.
Grundsétzlich ist auch denkbar, die Daten des Servers,
beispielsweise die Einsatzdaten per Faxabruf vom Ser-
ver anzufordern. Auch der Abruf oder das Ubersenden
von Serverdaten auf ein mobiles Endgerat, beispiels-
weise ein Mobiltelefon oder ein PDA sind denkbar.
[0029] Fig. 1 zeigt den externen Defibrillator 10, der
Daten von dessen Elektroden 90, externen Sensoren
80 im Nahbereich vorzugsweise mittels drahtloser Sen-
sorik sowie von einer Protokollierungseinheit 95 des De-
fibrillators 10 Giber lokale Eingaben des Benutzers emp-
fangt. Von einem lokalen Client 30 kann der Defibrillator
10 ferner vorzugsweise per Infrarot mit Standort-Konfi-
gurationsdaten, Firmware-Updates und Gerateeinstel-
lungen versorgt werden.

[0030] Die Standortkonfigurationsdaten werden vom
Server 20 geladen, im Client 30 gegebenenfalls bear-
beitet und sodann zum Defibrillator 10 gesendet. Grund-
satzlich ist es ebenso méglich, diese Daten unmittelbar,
beispielsweise per GSM, GPRS, UMTS etc. vom Server
20 an den Defibrillator 10 zu senden.

[0031] Entsprechendes gilt fiir Gerateeinstellungen
des Defibrillators 10, die entweder lber den Client 30
an den Defibrillator 10 Gbertragen werden oder unmit-
telbar vom Server 20 lbertragen werden. Bei der Da-
tenubertragung von Client 30 besteht die Mdéglichkeit,
dass der Client 30 die Daten vom Server 20 abfragt oder
mittels Synchronisation mit dem Server 20 vervollstan-
digt.

[0032] Wie aus Fig. 1 ersichtlich erfolgt die Kommu-
nikation mit dem Server 20 Gber den Kommunikations-
server 22.

[0033] Wie aus Fig. 1 weiter hervorgeht, kénnen Ba-
sisinformationen zum Patienten von der Versicherten-
karte 97 eingelesen werden. Alle dariiber hinausgehen-
den Informationen kdnnen auf dem Defibrillator 10 ein-
gegeben oder im Nachhinein durch den Client 30 wah-
rend einer Nachbearbeitung erfasst werden, wie z.B.
Freitexteingaben. Grundséatzlich ist es ebenso denkbar
und vorteilhaft, wenn Patientendaten, beispielsweise
bisherige Behandlungsdaten, Daten lber Vorerkran-
kungen und dergleichen unmittelbar vom Server 20 an
den Defibrillator 10 gesendet werden, damit diese be-
reits vor oder spatestens bei der Behandlung zur Verfii-
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gung stehen.

[0034] Die lokale Protokollierung 95 gemaR Fig.1
dient der Mdglichkeit, bereits wahrend des Einsatzes
Daten einzugeben, die spater zum Einsatzprotokoll ver-
vollstandigt werden kénnen. Dies bezieht sich vor allem
auf zeitkritische Angaben, wie die Protokollierung der
Abgabe von Schocks durch den Defibrillator, die Gabe
von Medikamenten oder die Einleitung therapeutischer
MaRnahmen. Vorzugsweise wird ein Grofteil dieser
MaRnahmen und Eingaben standortweit in der Stand-
ortakte 160 des Servers 20 hinterlegt, so dass die ent-
sprechenden mdglichen Eingaben nur aus Listen aus-
zuwahlen sind. Die von den Sensoren 80 oder den Elek-
troden 90 erfassten Daten werden unmittelbar in den
Defibrillator 10 eingelesen. Im Unterschied zu anderen
erfassten Daten, haben alle Messwerte eine konstante
Abtastfrequenz und kdnnen somit in Form eines Arrays
platzsparend abgelegt werden. Es findet eine Zwi-
schenspeicherung der einzelnen Kanéle im Speicher
des Defibrillators 10 statt. Beim Auslesen der Daten
durch den Client 30 oder Ubersenden der Daten auf den
Server 20 kénnen dann die einzelnen Kanale getrennt
abgerufen werden. Somit kann auch ein Online-Strea-
ming der Daten auf einen PC oder externen Monitor
stattfinden.

[0035] Kontinuierliche Messwerte werden schon vor
der Ubertragung in EDF-Form verpackt und dann block-
weise versandt. Somit befinden sich alle erfassten Ka-
nale in einer Ubertragungseinheit. Die Ubertragung
muss in Echtzeit geschehen, so dass ein angeschlos-
sener Monitor die Daten live wiedergeben kann. Beim
nachtraglichen Auslesen der Daten spielt die Echtzeit-
Ubertragung keine Rolle. Deshalb kann hier das Signal
in der ganzen aufgezeichneten Qualitat versandt wer-
den. Patientendaten werden, soweit sie beim Einsatz
erfasst werden, in dem Einsatzdatensatz verpackt Giber-
tragen. Eine Zuordnung von Patientendaten zu einer
Patientenakte 130 findet auf dem Defibrillator 10 nicht
statt, sondern erst im Nachhinein auf dem Client 30
wahrend der Aufarbeitung. Die Patientendaten werden
aus Grunden des Datenschutzes zwar in der Arztakte
150 des Servers 20, nicht jedoch weiter in die Stand-
ortakte 160 Gbernommen.

[0036] Zur Ablage der Daten kommuniziert der Defi-
brillator 10 mit dem Server 20 bzw. mit dem Kommuni-
kationsserver 22 oder indirekt tber den Client 30, der
die Daten ggf. nach einer Aufbereitung oder nach Er-
ganzungen auf dem Server 20 ablegt. Dort werden die
Inhalte separiert und der aus Fig. 1 ersichtlichen Pati-
entenakte 130, der Gerateakte 140, der Arztakte 150
und der Standortakte 160 zugeordnet.

[0037] Grundsatzlich ist es ebenfalls mdglich, die
Kommunikation per Daten-Streaming vorzunehmen,
bei dem alle vorhandenen Signale, inklusive per Blue-
tooth empfangene externe Signale als EDF-Stream
Uber eine serielle Verbindung ausgegeben werden.
[0038] Jeder Arzt, der mit dem Kommunikationssy-
stem arbeitet, erhalt eine eigene Arztakte 150, in der sei-
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ne personlichen Daten abgelegt werden kénnen. Der-
artige arztspezifische Daten umfassen: persénliche Da-
ten des Arztes, administrative Daten des Arztes (Stand-
ort, Facharzt, etc.), Daten seiner Einsatze, personliche
Kommentare zu seinen Einsatzen, personliche Abrech-
nungsdaten zu den Einsatzen, persénliche Defibrillato-
ren-Einstellungen.

[0039] Jeder Defibrillator 10, der einem Standort zu-
geordnet ist, erhalt ber die Standortakte 160 Zugriff auf
die gemeinsamen Daten aller Defibrillatoren eines Ein-
satz-Standortes. Somit kann gewabhrleistet werden,
dass samtliche Defibrillatoren eines Standortes auf ge-
meinsame Vorgaben zugreifen. Des Weiteren werden
die Einsatzdaten in der Standortakte 160 abgelegt, was
den Vorteil mit sich bringt, dass ein Suchen nach Ein-
satzen auf regionaler Ebene ermdglicht wird ohne dass
bekannt sein muss, welcher Defibrillator eingesetzt wur-
de. In der Standortakte 160 abgelegte, standortspezifi-
sche Daten sind: mégliches Bedienpersonal, um bei der
Protokollierung schnell eine Listenauswahl treffen zu
konnen, Liste der Defibrillatoren am Standort, Kliniken
des Standortes mit Kontaktinformationen, standardi-
siertes Medikamenten-Repertoire des Standortes bzw.
der Rettungswagen, Einsatze, die mit den Defibrillato-
ren des Standortes erbracht wurden.

[0040] Inder die geratespezifischen Daten enthalten-
den Gerateakte 140 werden folgende Daten dokumen-
tiert: Modell, Seriennummer, Standort, Eigentimer, An-
sprechpartner, verantwortlicher Techniker, Softwarever-
sion aller Komponenten, Anzahl der Einsatze, Anzahl
der abgegebenen Schocks, nachster Wartungstermin,
Wartungsprotokolle, Link zu der Standortakte 160.
[0041] Die Patientendaten, die wahrend des Einsat-
zes protokolliert werden, werden vorlaufig in der Arztak-
te 150 abgelegt. Von dort aus kann der Arzt die Daten
in die Patientenakte 130 verschieben. Erfasst werden:
Stammdaten von der Versichertenkarte, Notfallzeit-
punkt, DIVI-Protokoll des Einsatzes, behandelnder Arzt.
[0042] Die Einsatzdaten werden wie oben ausgefihrt
in der Standortakte 160 abgelegt. Zusétzlich wird ein
Einsatzprotokoll abgelegt, das den erforderlichen Stan-
dards entspricht. Dieses Protokoll wird teilweise zeitnah
wahrend des Einsatzes aufgezeichnet, kann jedoch
auch nach dem Einsatz vom Arzt mit Hilfe des Clients
30 erganzt werden. Die abgelegten Einsatzdaten die-
nen dem Arzt als Grundlage fiir die Erstellung eines Ab-
rechnungsbogen. Die Inhalte des Einsatzdatensatzes
sind: Notfallzeitpunkt, Notfallort, Abgabe des Notrufes,
Eintreffen des Defibrillators 10, Eingeleitete Mafinah-
men (Medikamente, Beatmung, Reanimation, Schock-
gabe) mit Zeitstempel, aufgezeichnete Messwerte
(EKG, andere Sensoren), aufgezeichnete Patientenda-
ten (von der Patientenkarte), Bedienpersonal des Defi-
brillators, Klinik der Nachbehandlung, Einweisungszeit-
punkt, andere Angaben laut DIVI-Protokoll.

[0043] Fig. 4 zeigt die Beziehung der genannten Ak-
ten, d.h. Speicherbereiche 130-160 untereinander so-
wie deren bevorzugte Inhalte. Zu der Patientenakte 130
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bestehen keine direkten Verbindungen, da dies aus da-
tenschutzrechtlichen Griinden nicht zulassig ware.
[0044] Es besteht die Moglichkeit, Teile der Daten in
den verschiedenen Akten digital zu signieren. Dies kann
durch eine Signatur von Teilbdumen des auf dem Server
20 abgelegten XML-Dokumentes realisiert werden. So-
mit kénnen auch verschiedene Personen oder Einhei-
ten getrennt voneinander Teilmengen der Daten signie-
ren. Dies ist insbesondere in der Standortakte 160 rele-
vant, in der verschiedene Arzte Eintrage vornehmen,
die zweifelsfrei einer Person zuzuordnen sein missen.
Die Signatur gewahrleistet hierbei die Integritat und die
Nicht-Abstreitbarkeit der Daten. Die Signatur basiert auf
einer Private-/Public-Key-Signatur auf Basis von
GnuPG. Wer Daten im System signieren mdchte, muss
sich zuerst einen Schliissel generieren lassen, von dem
der offentliche Schliissel auf einem 6&ffentlichen Key-
Server abgelegt wird. Der private (geheime) Schllssel
bleibt im Eigentum des Besitzers und wird zusatzlich mit
einer PIN gesichert. Zum Signieren von Daten wird aus
dem zu signierenden XML-Fragment ein Hashwert ge-
bildet, der mit dem privaten Schlissel signiert wird. Der
signierte Hashwert wird mit der Key-ID des Schliissels
an das XML-Dokument angehéngt. Die Eindeutigkeit
der Signatur gewahrleistet, dass nur mit einem einzigen,
bestimmten Schlissel aus dem Hash-Wert der Daten
die errechnete Signatur entstehen kann. Mit jedem an-
deren Schliissel wéare eine andere Signatur entstanden.
Zum Uberpriifen der Signatur wird vom Key-Server der
offentliche Schliissel mit der angegebenen Key-ID ab-
gerufen und der inverse Algorythmus der Signatur auf
die Daten angewandt. Hierbei muss der gleiche Wert
entstehen wie bei der Signatur. Sind diese Werte nicht
identisch, wurden die signierten Daten verandert und
die Signatur ist ungdiltig.

[0045] In bevorzugter Weiterbildung der Erfindung
findet eine Verschlisselung von Daten statt. Dabei ist
vorgesehen, dass die Verschlisselung vorzugsweise
an zwei Stellen stattfindet: auf der Kommunikations-
strecke, um ein Abhéren der Daten zu verhindern sowie
bei der Ablage in dem Server 20. Die Verschliisselung
aufder Kommunikationsstrecke wird vom HTTPS-Proto-
koll Ubernommen, das auf einer asymmetrischen
SSL-Verschliisselung aufbaut. Die Verschlisselung zur
Ablage in der Datenbank ist eine symmetrische, die nur
eine zusatzliche Sicherung der Serverinfrastruktur dar-
stellt. Eine Verschlisselung der Daten fir spezielle
Empfénger, wie sie bei einer verschliisselten Emailkom-
munikation stattfinden wiirde, findet nicht statt. Diese ist
nicht erforderlich, da eine Priifung der Zugriffsrechte be-
reits auf dem Server 20 stattfindet. Eine Verschlisse-
lung der Daten fir einen bestimmten Empféanger kann
dann relevant werden, wenn Einsatzdaten per Email an
einen Empfanger versandt werden sollen.

[0046] Mittels des Clients 30 ist die Steuerung des
Defibrillators 10 sowie die Verwaltung einer Vielzahl von
medizinischen Geraten sowie die medizinische Bear-
beitung der Daten mdglich. Der Client 30 weist eine Ap-
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plikation in Form einer JavaWebStart-Anwendung auf,
was die Anwendung unabhéngig vom Betriebssystem
des Anwenders macht.

[0047] Die meisten anfallenden medizinischen Daten
werden in Form eines XML-Dokumentes verpackt. In
dieser Form kénnen die Daten sowohl von der Client-
Software als auch vom Server 20 verarbeitet und visua-
lisiert werden. Fir die aufgezeichneten Messreihen eig-
net sich jedoch das EDF-Format besser, da bei dessen
Verwendung deutlich weniger Overhead anfallt als beim
Einsatz von XML. Die Verbindung zwischen XML- und
EDF-Daten wird Uber eine Verlinkung des EDF-Doku-
mentes aus dem XML-Dokument heraus erreicht.
[0048] Der Kommunikationsserver 22 gemaf Fig. 1
dient dazu, die Ubertragung von Daten vom Defibrillator
10 auf den Server 20 oder in umgekehrter Richtung zu
ermdglichen. Der Server 22 empfangt die gleichen Da-
tenpakete wie der Client 30 sie per Infrarot empfangt.
Hieraus wird das Einsatzprotokoll in XML-Form sowie
getrennt davon die EDF-Datei mit den Messwerten ge-
neriert. Beides wird umgehend auf den Server 20 lber-
tragen. Der Server 22 kann direkt auf dem Server 20
realisiert werden. Die Ubertragung der Daten findet bei-
spielsweise per V.110-Schnittstelle iber das GSM-Netz
und somit digital statt.

[0049] Fig. 2 zeigt in einer weiteren schematischen
Darstellung die Kommunikationspartner des Defibrilla-
tors 10. Neben den in Fig. 1 bereits dargestellten Kom-
munikationspartnern ist in Fig. 2 der oder die externen
Monitore 120 vorgesehen, die Messwerte in Echtzeit
per Bluetooth erhalten.

[0050] Des weiterenistin Fig. 2 eine Aufnahmestation
einer Klinik schematisch dargestellt. Diese weist eine
Empfangseinheit 122 auf, die lber eine Kommunikati-
onsschnittstelle zum Empfang der in dem Defibrillator
10 gespeicherten Daten mittels Bluetooth verfiigt.
[0051] Fig. 3 zeigt schematisch, wie die Einsatzdaten
der Kilinik fiir eine Nachbehandlung zur Verfligung ge-
stellt werden kénnen. Neben dem unmittelbaren Emp-
fang der Daten von dem Defibrillator 10 besteht die
Mdglichkeit, Gber einen Internetanschluss auf die Ein-
satzdaten der Standortakte 160 des Servers 20 zuzu-
greifen. Alternativ dazu kénnen Einsatzdaten unmittel-
bar von der Empfangseinheit 122 aus der Standortakte
160 bezogen werden, wie dies aus Fig. 3 hervorgeht.
Dies setzt jedoch voraus, dass die Daten vom Defibril-
lator 10 rechtzeitig an den Server 20 und an dessen
Standortakte 160 (ibertragen werden.

[0052] Des weiteren besteht die in Fig. 3 ersichtliche
Mdglichkeit, die Datensatze von der Empfangseinheit
122 mit den in der Klinik vorgenommenen Anderungen
an den Server 20 zu senden. Eine weitere Méglichkeit
besteht darin, den Datensatz in der Klinik tber den Cli-
ent 30 zu visualisieren und zu verarbeiten. Die Daten
des Servers kénnen drahtlos an den Rettungsdienst
Ubertragen werden, was insbesondere hinsichtlich der
Einsatzdaten friiherer Einsatze von Vorteil ist. Grund-
satzlich ist es auch mdglich, vor Beginn der Fahrt die
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Daten auf den Client 30 zu replizieren und dann wah-
rend der Fahrt zum Notfall-Einsatzort zu begutachten.
[0053] Folgende Funktionalitdten sind in der Emp-
fangseinheit 122 implementiert: Empfang von Einsatz-
daten inklusive Patienteninformationen vom Defibrilla-
tor 10 mittels Bluetooth; Empfang der Daten von der
Standortakte 160; sofortiger Ausdruck des Einsatzpro-
tokolls; Browser-basierte Administration der friher
empfangenen und aktuellen Einsatze. Dabei sollten fol-
gende Funktionalitdten implementiert sein: Einsatzda-
ten in die KIS-interne Dokumentation Gibernehmen; Ein-
satzdaten einer vorhandenen Patientenakte zuweisen;
Anlegen einer neuen Patientenakte aufgrund des Vor-
falls; Ubernahme der KIS-Dokumentation in die Patien-
tenakte.

[0054] Eine Datenverarbeitung findet auf dem Defi-
brillator 10, dem Client 30, auf dem Server 20 sowie
auch in der Empfangseinheit 122 statt. Im Client 30 wer-
den die auf dem Defibrillator 10 erfassten Daten noch-
mals verifiziert und zum vollstandigen DIVI-Protokoll er-
ganzt. Im Client 30 kénnen die erfassten EKG-Daten
nochmals durch entsprechende Algorithmen ausgewer-
tet und klassifiziert werden, soweit dies nicht schon um-
fassend auf dem Defibrillator 10 geschehen ist. Die er-
rechnete Klassifikation kann anschlieRend direkt im
EKG hinterlegt werden. Die EKG-Darstellung im Client
30 erlaubt ein schnelles Befunden innerhalb des Daten-
satzes. Auffallige Stellen kdnnen durch Mausbewegun-
gen ausgewahlt, gezoomt und vermessen werden.
Durch einfachen Doppelklick in EKG kann an der ent-
sprechenden Stelle ein Vermerk in den Datenverlauf
eingefligt werden, der dann in den Einsatzdaten abge-
legt wird.

[0055] Das EKG kann in dieser Darstellung auch in
Echtzeit, synchron zu den aufgezeichneten Audiodaten
wiedergegeben werden. Hauptaufgabe des Clients 30
in der Arztversion wird es sein, das Einsatzprotokoll zu
vervollsténdigen. Die durch die lokale Protokollierung
erfassten Daten werden nachbearbeitet und ergénzt.
Texteingaben sind ergonomisch maglich.

[0056] Dariiber hinaus ermdglichtder Client 30 die Er-
stellung einer Einsatzabrechnung in Form einer Rech-
nung.

[0057] Sofern Patienteninformationen nicht bereits
wahrend des Einsatzes von der Patientenkarte eingele-
sen werden konnten, kdnnen diese mittels des Clients
30 nachgetragen werden. Besonders zu berticksichti-
gen ist, dass eine Mdglichkeit bestehen sollte, die Ein-
satzdaten einer vorhandenen Patientenakte 130 zuzu-
ordnen oder eine neue Patientenakte 130 zu generie-
ren, die sodann mit den Einsatzdaten gefillt wird.
[0058] Fig. 5 zeigt den Weiterversand der auf dem
Server 20 gespeicherten Daten. Der Weiterversand er-
maoglicht eine rasche Weitergabe von aufgezeichneten
Einsatzdaten an bestimmte Empfénger. Folgende Me-
chanismen stehen zur Verfligung:

Email mit Link: Der Versender gibt den Datensatz
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in der Standortakte 160 frei und
schickt dem Empfanger einen Link,
der direkt diesen Datensatz im
Browser anzeigt.

Der Versender weist den Server 20
an, ein Fax mit dem Einsatzproto-
koll an einen definierten Empfan-
ger zu senden. Es kdnnen auch au-
tomatisch Einsatzprotokolle an alle
Kliniken im Standortbereich ver-
sandt werden.

Faxversand:

Es kénnen einer Standortakte 160
Fax-Abruf-Kennungen zugeordnet
werden, die ein direktes Abrufen
des letzten Einsatzes per Fax-Pol-
ling vom Server erlauben.

Faxabruf:

Synchronisation:  Wenn ein Empfanger ebenfalls
Uber einen Client 30 verflgt, kann
ein Zugriff auf neue Einsatze durch
einfache Synchronisation erfolgen,
wie dies unten noch naher erlautert

wird.

[0059] Des weiteren ist es mdglich, den Client 30 mit
externen Datenquellen zu versorgen. Auch ist es mdg-
lich, in dem Client 30 statistische Auswertungen (iber
die durchgefiihrten Einsatze vorzunehmen, was insbe-
sondere fiir die Qualitatssicherung von Bedeutung ist.
[0060] Mdogliche Empféanger von auf dem Server 20
gespeicherten Daten sind die Klinik, der Rettungs-
dienst, der Hausarzt und eine Rehabilitationseinrich-
tung, der Rettungsdienst zum Zwecke der Qualitatssi-
cherung sowie der Patient.

[0061] Eine einfache Lésung hinsichtlich der Kommu-
nikation mit der Klinik besteht darin, die Daten per Tele-
fax von dem Server 20 in die Klinik zu Ubertragen. Hier-
zu muss der Defibrillator 10 ausgelesen und die Einsatz-
daten missen auf den Server 20 ubertragen werden,
was eine Verzdgerung mit sich bringt. Hinsichtlich der
Geschwindigkeit vorteilhafter ist der Empfang der Daten
in der Klinik Uber die Empfangseinheit 122 beispielswei-
se per Bluetooth gemafR Fig. 3. Die Empfangseinheit
122 empfangt den Einsatzdatensatz, wie er wahrend
des Einsatzes mitprotokolliert wurde. Von der Emp-
fangseinheit 122 kdnnen die Daten abgerufen oder aus-
gedruckt werden. Die Daten kénnen anschlieBend am
Bildschirm dargestellt werden oder unter Umstanden di-
rekt in das Klinik-Informationssystem importiert werden.
[0062] Hinsichtlich des Hausarztes und der Rehabili-
tationseinrichtungen spielt eine Latenzzeit zwischen
Unfalleinsatz und der Verfligbarkeit der Daten eine un-
tergeordnete Rolle. Der Datenzugriff kann einerseits
Uber den Client 30 oder auch lber eine Internetansicht
erfolgen oder auch per Faxabruf vom Server angefor-
dert werden.
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[0063] Firden Patienten ist ebensowenig wie fir den
Hausarzt oder die Rehabilitationseinrichtung einer
Echtzeitzugriff auf die Daten erforderlich. Hier ist es aus-
reichend, wenn der Patient, der die Daten vom Haus-
arzt, der Klinik oder vom Rettungsdienst in seine Pati-
entenakte 130 kopiert bekommt, nach der Behandlung
Zugriff auf die Daten hat. Dieser Zugriff kann per Web-
Browser stattfinden, da keine Bearbeitungsfunktionali-
tat erforderlich ist.

[0064] Fig. 6 zeigt den Ablauf der Synchronisation
von Server- und Client-Daten. Wie aus Fig. 6 hervor-
geht, werden Teile des XML-Datenobjektes des Servers
20 repliziert (Replikation 1, 2) und auf den Clients 30
(Client A, Client B) lokal gespeichert. Anderungen auf
den Clients (A1, A2) werden protokolliert und beim Syn-
chronisationsvorgang (Synchronisation 1, 2C) auf dem
Server 20 nachvollzogen. Anderungen die in der Zwi-
schenzeit durch andere Clients auf den Server synchro-
nisiert wurden, werden nach einer entsprechenden Pri-
fung (Synchronisation 2C, 3C) wiederum an den syn-
chronisierenden Client ibergeben (Synchronisation 25,
3S). Im Einzelnen umfasst die Synchronisation folgende
Schritte: Protokollierung der Anderungen nach Xpath,
Zeitpunkt und Art der Anderung auf dem Client; Uber-
tragung der Anderungen auf den Server; Uberpriifen
der auf dem Server protokollierten Anderungen seit der
letzten Synchronisation des Clients; Auflésung von
Konflikten der Synchronisation; Ablegen der Anderun-
genin einer Tabelle auf dem Server; Ubertragen der ver-
bleibenden Anderungen an den Clients; wenn Binéar-
Elemente auf dem Client gedndert oder hinzugefiigt
werden, werden diese geanderten Objekte vom Client
angefordert; Ablegen der Binarobjekte in der Daten-
bank.

[0065] Auf dem Client neu angelegte Objekte, die
mehrfach in einer Sammlung vorkommen kénnen, wer-
den auf dem Client mit temporaren (negativen) IDs ver-
sehen. Wahrend der Synchronisation wird dann auf
dem Server kontrolliert, welche IDs fiir diesen Pfad be-
reits vergeben sind. Der Server andert dann die Nega-
tive IDs zu nachst héheren noch nicht vergebenen ab.
Diese Anderung wird dann auch dem Client mitgeteilt,
damit dieser seine lokale Kopie aktualisieren kann. Auf
diese Weise kénnen verschiedene Clients gleichzeitig
neue Elemente hinzufiigen ohne sich gegenseitig zu be-
einflussen.

[0066] Von Bedeutung kann es sein, dass bei Errei-
chen oder Uberschreiten von Daten-Grenzwerten Aktio-
nen ausgeldst werden kdnnen. Hierzu werden vorzugs-
weise sogenannte Watch-Points gesetzt, die bei Uber-
schreitung eines Grenzwertes eine Meldung, beispiels-
weise per SMS, abgeben. Dabei sind folgende Schritte
vorzunehmen: Definieren des zu beobachtenden Da-
ten-Elementes; Definieren der zu beachtenden Kriteri-
en; Definieren der auszulésenden Aktion (Versand einer
Nachricht, etc.); Ablegen des Watch-Points in der Da-
tenbank; Abarbeitung aller Watch-Points einer Akte bei
jeder Synchronisation; Zeitgesteuerte Abarbeitung aller
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Watch-Points aller Akten.

[0067] Um eine sichere Datenverwaltung zu gewahr-
leisten, kann es von Vorteil sein, verschiedenen Nutzern
Freigaben auf verschiedene Teile des Datensatzes des
Servers 20 zu erteilen. Hierbei kann festgelegt werden,
welcher Benutzer auf welchem Teilbaum des XML-Da-
tenobjektes lesend und schreibend zugreifen darf. Des
weiteren kann ein Nutzer die Administrationsrechte an
seinem eigenen Datensatz an andere Nutzer weiterge-
ben, die dann quasi als Stellvertreter das Rechtemana-
gement des Eigentumers tbernehmen. Fur den Nutzer
sind die Pfade in XML-Baum hinter textuellen Beschrei-
bungen versteckt. Folgende Schritte sind dabei durch-
zufiihren: Auswahl oder Anlegen eines Mitbenutzers
des eigenen Datensatzes; Festlegung der Schreib-/Le-
serechte auf dem Datensatz; eventuell Definition des
Mitbenutzers als Administrator auf dem eigenen Daten-
satz, der dann wiederum weitere Mitbenutzer (und auch
Mit-Administratoren) anlegen kann.

[0068] Dabei besteht die Mdglichkeit, Rechte nicht
nur auf einzelne Elemente der Daten vergeben zu kén-
nen, sondern auf gesamte Themen-Komplexe, die sich
an verschiedenen Orten des Datenobjektes des Ser-
vers befinden kénnen.

Patentanspriiche

1. Kommunikationssystem zur Bearbeitung medizi-
nischer Daten

mit einem medizinischen Gerat, das Erfassungsmit-
tel zur Erfassung medizinischer Daten, eine Spei-
chereinheit zur abrufbaren Speicherung der Daten
sowie eine Kommunikationsschnittstelle zur Daten-
Ubergabe aufweist,

mit einem Server (20), der eine Speichereinheit, in
der die von dem medizinischen Gerat erfassten Da-
ten abrufbar gespeichert sind, sowie eine Kommu-
nikationsschnittstelle aufweist, mittels derer der
Server (20) mit einem oder mehreren Clients (30)
wenigstens zeitweise in Verbindung steht,

sowie mit wenigstens einem Client (30), der eine
Speichereinheit, eine Auswerteeinheit sowie eine
Kommunikationsschnittstelle aufweist, wobei in der
Speichereinheit die von dem medizinischen Gerat
erfassten Daten gespeichert sind, wobei die Aus-
werteeinheit eine Auswerteapplikation zur Einsicht,
Aufbereitung, Anderung oder Erganzung der in der
Speichereinheit des Clients (30) gespeicherten Da-
ten umfasst, wobei mittels der Kommunikations-
schnittstelle die in dem Client (30) aufbereiteten,
geéanderten oder erganzten Daten von dem Client
(30) an den Server (20) Gbermittelbar sind und wo-
bei diese Daten in der Speichereinheit des Servers
(20) speicherbar sind.

1. Kommunikationssystem nach Anspruch 1, da-
durch gekennzeichnet, dass die in dem medizini-
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schen Gerat gespeicherten Daten (ber dessen
Kommunikationsschnittstelle unmittelbar an den
oder die Clients (30) oder an den Server (20) iber-
mittelbar sind.

3. Kommunikationssystem nach Anspruch 1 oder 2,
dadurch gekennzeichnet, dass es sich bei dem
medizinischen Gerat um einen externen Defibrilla-
tor (10) handelt.

4. Kommunikationsgerat nach einem der vorherge-
henden Anspruche, dadurch gekennzeichnet,
dass Mittel zur Synchronisation von Daten des Ser-
vers (20) und des Clients (30) vorgesehen sind, mit-
tels derer ausschlieBlich in dem Client (30) aufbe-
reitete, gednderte oder erganzte Daten an den Ser-
ver (20) tbermittelbar sind.

5. Kommunikationssystem nach Anspruch 4, da-
durch gekennzeichnet, dass die durch weitere
Clients vorgenommenen und auf dem Server (20)
gespeicherten Aufbereitungen, Anderungen oder
Ergénzungen von Daten von dem Server (20) an
den Client (30) Ubertragbar sind.

6. Kommunikationssystem nach einem der vorher-
gehenden Anspriiche, dadurch gekennzeichnet,
dass es sich bei der auf dem Client (30) befindli-
chen Auswerteapplikation um eine Java WebStart
Anwendung handelt.

7. Kommunikationssystem nach einem der vorher-
gehenden Anspruche, dadurch gekennzeichnet,
dass wenigstens eine Kommunikationsschnittstel-
le des medizinischen Gerates sowie wenigstens ei-
nes Clients (30) eine Schnittstelle zur Dateniiber-
tragung im Nahbereich ist.

8. Kommunikationssystem nach einem der vorher-
gehenden Anspriiche, dadurch gekennzeichnet,
dass eine Kommunikationsschnittstelle des medi-
zinischen Gerates als Mobilfunkschnittstelle ausge-
flhrt ist und dass der Server (20) oder ein mit die-
sem in Verbindung stehender Kommunikationsser-
ver (22) ebenfalls tber eine Mobilfunkschnittstelle
verfligt, mittels derer Daten von dem medizinischen
Gerat an den Server (20) oder an den Kommunika-
tionsserver (22) und von diesem an den Server (20)
Ubertragbar sind.

9. Kommunikationssystem nach Anspruch 8, da-
durch gekennzeichnet, dass der Kommunikati-
onsserver (22) Bestandteil des Servers (20) ist.

10. Kommunikationssystem nach einem der vorher-
gehenden Anspriiche, dadurch gekennzeichnet,
dass eine Kommunikationsschnittstelle des medi-
zinisches Gerates als Mobilfunkschnittstelle ausge-
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fuhrt ist und dass der Server (20) oder ein mit die-
sem in Verbindung stehender Kommunikationsser-
ver (22) ebenfalls Uber eine Mobilfunkschnittstelle
verflgt, mittels derer Daten von dem Server (20) an
das medizinische Gerat oder von dem Server (20)
an den Kommunikationsserver (22) und von diesem
an das medizinische Gerat Uibertragbar sind.

11. Kommunikationssystem nach einem der vorher-
gehenden Anspriiche, dadurch gekennzeichnet,
dass in der Speichereinheit des Servers (20) oder
des Clients (30) fir den Standort des medizinischen
Gerates spezifische Daten, Firmware-Updates, Da-
ten betreffend Gerateeinstellungen des medizini-
schen Gerétes oder Patientendaten, insbesondere
Vorerkrankungen, aktuelle oder vergangene Be-
handlungen betreffende Daten abgelegt sind, und
dass diese Daten oder Updates mittels der Kommu-
nikationsschnittstellen des Servers (20), des Cli-
ents (30) und des medizinischen Gerates unmittel-
bar vom Server (20) oder vom Client (30) an das
medizinische Gerat oder vom Server (20) an den
Client (30) und mittels der Kommunikationsschnitt-
stellen des Clients (30) und des medizinischen Ge-
rates vom Client (30) zum medizinischen Gerat
Ubertragbar sind.

12. Kommunikationssystem nach einem der vorher-
gehenden Anspriiche, dadurch gekennzeichnet,
dass das medizinische Gerat Gber Mittel zur Erfas-
sung von im Rahmen einer Behandlung angefalle-
nen Messwerten verfligt.

13. Kommunikationssystem nach Anspruch 12, da-
durch gekennzeichnet, dass die Mittel zur Mess-
werterfassung Detektoren umfassen, mittels derer
von Sensoren (80) per Infrarot oder Bluetooth (iber-
tragene Daten erfassbar sind.

14. Kommunikationssystem nach Anspruch 3 und
12 oder 13, dadurch gekennzeichnet, dass die
Mittel zur Messwerterfassung die Elektroden (90)
des Defibrillators (10) umfassen.

15. Kommunikationssystem nach einem der vorher-
gehenden Anspriiche, dadurch gekennzeichnet,
dass das medizinische Gerat Mittel zur Erfassung
von Patientendaten aufweist.

16. Kommunikationssystem nach einem der vorher-
gehenden Anspriche, dadurch gekennzeichnet,
dass das medizinische Gerat Mittel (95) zur Einga-
be und/oder zur Auswahl von Daten aufweist.

17. Kommunikationssystem nach einem der vorher-
gehenden Anspriche, dadurch gekennzeichnet,
dass das medizinische Gerat lGiber eine Kommuni-
kationsschnittstelle verfligt, mittels derer im Rah-



19 EP 1 528 752 A2 20

men einer Behandlung angefallene Messwerte in
Echtzeit an einen Monitor (120) Ubertragbar sind.

18. Kommunikationssystem nach Anspruch 17, da-
durch gekennzeichnet, dass die Messwerte Uber
eine  Kommunikationsschnittstelle des medizini-
schen Gerates mittels Bluetooth Ubertragbar sind.

19. Kommunikationssystem nach einem der vorher-
gehenden Anspriiche, dadurch gekennzeichnet,
dass das Kommunikationssystem eine Empfangs-
einheit (122) mit einer Kommunikationsschnittstelle
zum Empfang der in dem medizinischen Gerat ab-
rufbar gespeicherten Daten mittels Infrarot oder
Bluetooth aufweist.

20. Kommunikationssystem nach Anspruch 19, da-
durch gekennzeichnet, dass die Empfangseinheit
(122) femer eine Schnittstelle zum Datenaustausch
mit dem Server (20) aufweist.

21. Kommunikationssystem nach einem der vorher-
gehenden Anspriche, dadurch gekennzeichnet,
dass das medizinische Gerat einen integrierten
Monitor zur Visualisierung erfasster Behandlungs-
daten aufweist.

22. Kommunikationssystem nach einem der vorher-
gehenden Anspriche, dadurch gekennzeichnet,
dass der Server (20) liber mehrere Datensatze ver-
flgt, von denen wenigstens ein erster Datensatz
(130) Patientendaten und wenigstens ein zweiter
Datensatz (140) das medizinische Gerat betreffen-
de Daten umfasst, wobei die in dem zweiten Daten-
satz (140) abgelegten Daten keine Zuordnung zu
einem bestimmten Patienten aufweisen.

23. Kommunikationssystem nach Anspruch 22, da-
durch gekennzeichnet, dass der Server (20) we-
nigstens einen dritten Datensatz (150) mit fiir einen
Arzt spezifischen Daten und wenigstens einen vier-
ten Datensatz (160) mit fir den Standort des medi-
zinischen Gerates spezifischen Daten umfasst

24, Kommunikationssystem nach einem der vorher-
gehenden Anspriche, dadurch gekennzeichnet,
dass der Server (20) Uber eine Kommunikations-
schnittstelle verfligt, mittels derer Daten von per Te-
lefax Ubermittelten Dokumenten in den Server (20)
einlesbar sind.

25. Kommunikationssystem nach einem der vorher-
gehenden Anspriiche, dadurch gekennzeichnet,
dass der Server (20) Uber eine Kommunikations-
schnittstelle verfligt, mittels derer auf dem Server
(20) gespeicherte Daten per Telefax Gbermittelbar
sind.
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26. Kommunikationssystem nach einem der vorher-
gehenden Anspriche, dadurch gekennzeichnet,
dass in der Speichereinheit des Servers (10) mit
den darin abgelegten Daten verknupfte Bedingun-
gen oder Grenzwerte abgelegt sind, und dass Mittel
vorgesehen sind, mittels derer bei Eintreten der Be-
dingung oder bei Erreichen des Grenzwertes eine
Meldung oder Mitteilung generierbar ist.

27. Verfahren zur Bearbeitung medizinischer Da-
ten, bei dem in einem medizinischen Gerat medizi-
nische Daten erfasst, abrufbar gespeichert und an
einen Empfanger lUbertragen werden, bei dem in ei-
nem Server (20) die von dem medizinischen Gerat
erfassten Daten abrufbar gespeichert werden, bei
dem in wenigstens einem mit dem Server (20) we-
nigstens zeitweise in Verbindung stehenden Client
(30) die von dem medizinischen Gerat erfassten
Daten gespeichert und mittels einer auf dem Client
(30) befindlichen Auswerteapplikation eingesehen,
aufbereitet, gedndert oder ergénzt werden und bei
dem die aufbereiteten, gednderten oder erganzten
Daten von dem Client (30) an den Server (20) tber-
tragen und in dem Server (20) gespeichert werden.

28. Verfahren nach Anspruch 27, dadurch gekenn-
zeichnet, dass die in dem medizinischen Gerat ge-
speicherten Daten von dem medizinischen Gerat
unmittelbar an den Server (20) oder an den Client
(30) Ubertragen werden.

29. Verfahren nach Anspruch 27 oder 28, dadurch
gekennzeichnet, dass es sich bei dem medizini-
schen Gerat um einen externen Defibrillator (10)
handelt.

30. Verfahren nach einem der Anspriiche 27 bis 29,
dadurch gekennzeichnet, dass zum Zwecke der
Synchronisation von Daten ausschlieflich in dem
Client (30) aufbereitete, geénderte oder erganzte
Daten an den Server (20) Gbertragen werden.

31. Verfahren nach Anspruch 30, dadurch gekenn-
zeichnet, dass die von weiteren Clients vorgenom-
menen und auf dem Server gespeicherten Aufbe-
reitungen, Anderungen oder Ergénzungen von dem
Server (20) an den Client (30) Gibertragen werden.

32. Verfahren nach einem der vorhergehenden An-
spruche, dadurch gekennzeichnet, dass die Da-
tenlibertragung zwischen medizinischem Gerat
und dem Client (30) per Infrarot-Dateniibertragung
erfolgt.

33. Verfahren nach einem der vorhergehenden An-
spruche, dadurch gekennzeichnet, dass Daten
mittels Mobilfunktechnik von dem medizinischen
Gerat an den Server (20) oder an einen mit diesem
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in Verbindung stehenden Kommunikationsserver
(22) oder von dem Server (20) oder dem Kommu-
nikationsserver (22) an das medizinische Geréat
Ubertragen werden.

34. Verfahren nach Anspruch 33, dadurch gekenn-
zeichnet, dass es sich bei den Ubertragenen Daten
um die Patientendaten gemaft Anspruch 11 han-
delt.

35. Verfahren nach einem der vorhergehenden An-
spruche, dadurch gekennzeichnet, dass im Rah-
men der Behandlung angefallene Messwerte von
dem medizinischen Geréat erfasst und aufgezeich-
net werden.

36. Verfahren nach Anspruch 29 und 35, dadurch
gekennzeichnet, dass die Datenerfassung mittels
der Elektroden (90) des Defibrillators (10) oder mit-
tels Detektoren erfolgt, die die Daten per Infrarot-
oder Bluetooth-Datenubertragung erhalten.

37. Verfahren nach einem der vorhergehenden An-
spruche, dadurch gekennzeichnet, dass eine
Empfangseinheit (122) vorgesehen ist, und dass
die in dem medizinischen Gerat gespeicherten Da-
ten an die Empfangseinheit (122) per Infrarot oder
Bluetooth ibertragen werden.

38. Verfahren nach Anspruch 37, dadurch gekenn-
zeichnet, dass Daten von dem Server (20) an die
Empfangseinheit (122) und/oder von der Emp-
fangseinheit (122) an den Server (20) Ubertragen
werden.

39. Verfahren nach einem der vorhergehenden An-
spriiche, dadurch gekennzeichnet, dass der Ser-
ver (20) durch eine Telefaxnummer adressierbar ist
und dass der Dateninhalt des Telefaxes in den Ser-
ver (20) eingelesen wird.

40. Verfahren nach einem der vorhergehenden An-
spriiche, dadurch gekennzeichnet, dass auf An-
forderung des Empféngers oder eines Dritten in
dem Server (20) abgelegte Daten per Telefax ver-
sendet werden.
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