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本发明公开了一种基于深度自编码神经网

络的脑电信号EEG身份识别方法，包括下述步骤：

S1，设计身份识别的脑电数据采集实验方案；设

计一个周期有三张测试图片和三张全黑色的过

渡图片，测试图片用时t1，过渡图片用时t2，每个

周期中的测试图片分别为红、绿、蓝三原色，且

红、绿、蓝三原色出现的顺序随机，则一个周期用

时3t1+3t2，每个被试者测试N个周期，共用时N

(3t1+3t2)；设置过渡图片的目的是为了消除在

切换测试图片时产生的视觉残留；本发明利用静

息态脑电信号(EEG)具有隐蔽性、不可窃取性、不

可仿制性、不可胁迫性以及必须活体等独特的优

势，将其应用于身份识别中，可以弥补传统身份

识别手段的缺陷。
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1.一种基于深度自编码神经网络的脑电信号EEG身份识别方法，其特征在于，包括下述

步骤：

S1，设计身份识别的脑电数据采集实验方案；

设计一个周期有三张测试图片和三张全黑色的过渡图片，测试图片用时t1，过渡图片

用时t2，每个周期中的测试图片分别为红、绿、蓝三原色，且红、绿、蓝三原色出现的顺序随

机，则一个周期用时3t1+3t2，每个被试者测试N个周期，共用时N(3t1+3t2)；设置过渡图片

的目的是为了消除在切换测试图片时产生的视觉残留；

S2，采集脑电数据；

被试者戴上脑电帽静坐于电脑屏幕前，当屏幕开始按照S1的实验方案显示图片时，脑

电采集设备开始采集被试者观看屏幕时的脑电信号；脑电采集设备的采样频率为vHz；

S3，脑电数据的预处理；

S3.1，提取被试者在认知测试图片的脑电信号作为身份识别分类的脑电信号；

S3.2，通过eeglab观察所采集的脑电信号，剔除与本实验无关或者因设备原因损坏的

头皮电极；设剔除后的头皮电极个数为k；

S3.3，对所采集的原始脑电信号进行FIR滤波，剔除会成为噪声的眼电信号，同时提取

出Delta(0.5Hz-4Hz)、Theta(4Hz-8Hz)、Alpha(8Hz-14Hz)、Beta(14Hz-30Hz)、Gamma(30Hz-

45Hz)和all(0.5Hz-45Hz)这六个频段的脑电数据用于实验；

S3.4，为了消除不同头皮电极可能存在的不同量纲影响，对S3.3中所提取的每个频段

的脑电数据进行归一化处理，归一化后的每份脑电数据为k行t1×v列的脑电信号矩阵；

S3.5，从S3.4中六个频段的脑电数据中提取出头皮电极的数据，构建出k个训练集和测

试集；

S3.6，分别对k个头皮电极构建一个深度自编码神经网络；每个深度自编码神经网络的

输入节点和输出节点数为t1×v，编码层和解码层的层数大于1，最后一层的编码层和最后

一层的解码层的激活函数为tanh，具体公式如下：

其他层的编码层和解码层的激活函数为relu，具体公式如下：

relu(x)＝max(0,x)；

S3.7，训练深度自编码神经网络；

在深度自编码神经网络的训练过程中，深度自编码神经网络的输出等于深度自编码神

经网络的输入，即深度自编码神经网络训练的目标是使得网络的输出等于网络的输入；

设 为深度自编码神经网络中第l层第j个神经元与第l+1层的第i个神经元之间的权

重系数， 表示第l+1层的第i个神经元的偏置项，n为深度自编码神经网络的总层数，则深

度自编码神经网络的参数为：
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则在M个样本中，上式为深度自编码神经网络的整体代价函数，取代价函数J(w,b)最小

值时的w,b作为训练完成的深度自编码神经网络的参数；

S3.8，利用训练完成的深度自编码神经网络提取脑电信号的信号特征；

设深度自编码神经网络最后一层编码层的神经元个数为p，则把每个样本中所对应的

头皮电极数据输入到对应的深度自编码神经网络，并把对应的深度自编码神经网络的最后

一层编码层的输出作为脑电信号的信号特征；最后，每个样本可得到一个k×p的特征矩阵；

S4，建立三层BP神经网络分类器；

BP神经网络分类器的输入节点数为k×p，输出节点数为m，每个输出节点代表一位被试

者；每个样本的标签为1×m的标签矩阵，第i个被试者的标签矩阵中第i个元素为1，其余为

0；

第一层神经元的激活函数relu如下：

relu(x)＝max(0,x)，

第二层神经元的激活函数为softmax如下：

S5，利用建立的三层BP神经网络分类器进行身份识别分类；

从预处理后的脑电数据中进行随机不重复采样，采取70％的样本作为BP神经网络的训

练集，采取30％的样本作为测试集；在BP神经网络的训练过程中，选择基于多分类的对数损

失函数作为模型训练的损失函数；选择adam方法，在每次迭代训练后，根据BP神经网络在训

练集上的Loss值，调整BP神经网络中每层神经网络的参数；使用测试集，对已训练的BP神经

网络进行身份识别分类测试。
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一种基于深度自编码神经网络的脑电信号EEG身份识别方法

技术领域

[0001] 本发明涉及脑电身份识别技术领域，具体涉及一种基于深度自编码神经网络的脑

电信号EEG身份识别方法。

背景技术

[0002] 脑电领域的相关研究可以追溯到20世纪末。Poulos  M(1999)使用FFT提取脑电信

号特征，并用LVQ神经网络进行身份识别分类；Poulos  M(2002)使用线性AR模型提取脑电信

号特征，用LVQ神经网络进行身份识别分类；Mohammadi  G(2006)使用线性AR模型提取脑电

信号特征，利用竞争神经网络进行身份识别分类；Palaniappan  R(2007)使用脑电信号的功

率作为特征，并使用BP神经网络，KNN进行身份识别分类；HTouyama(2009)使用PCA对脑电信

号进行降维处理，使用降维后的脑电数据作为特征，使用LDA进行身份识别分类；La  Rocca 

D(2012)使用AR模型提取脑电信号的特征，使用Polynomial  based  classification进行身

份识别分类；Liew  S(2015)计算脑电信号的相干性、互相关、振幅均值作为特征，使用FRNN

进行身份识别分类；Mu  Z(2016)使用模糊熵提取脑电信号的特征，使用BP神经网络进行身

份识别分类；上述的特征提取方法大多数都是基于信息处理领域的信号处理算法，例如提

取脑电信号中的AR参数、Fz-AR参数、功率谱(PSD)或者模糊熵等，而这些特征提取算法往往

需要脑电信号是一个平稳随机信号，而在实际中的脑电信号是非平稳随机信号，在一些特

征提取算法中的存在模型定阶等问题，例如AR模型等，阶数的确定会影响特征提取的效果，

而阶数的确定大多数是基于人为确定，。因此使用传统的特征提取算法来提取EEG的特征具

有一定的缺陷。

[0003] 通常采集到的EEG数据是一个多维时间序列集，即由各个头皮电极上的时间序列

构成的数据集，因此EEG是一个高维度的数据集，而在选择哪些头皮电极数据来进行研究的

问题中，在以往EEG论文的做法中有：(1)将每个头皮电极当做是独立的，对每个头皮电极的

数据进行特征提取，最后再对每个头皮电极的实验结果进行平均，但是，这种做法忽略了每

个头皮电极之间可能存在互相影响的关系；(2)按照经验或者穷举法来选择组合多个头皮

电极，这种做法弥补了方法(1)的缺陷，但是，在实际应用过程中，这种做法所需要的时间远

远小于(1)，而且凭借经验选择的电极组合，缺乏一定的客观性和科学性。

发明内容

[0004] 本发明的目的在于克服现有技术的缺点与不足，提供一种基于深度自编码神经网

络的脑电信号EEG身份识别方法，该方法利用静息脑电信号进行身份识别，具有隐蔽性、不

可窃取性、不可仿制性、不可胁迫性以及必须活体验证等优势，将其应用于身份识别中，可

有效弥补传统身份识别手段的缺陷，利用其对信息进行处理，可有效克服以往算法中大多

数特征提取算法的缺点，可以使脑电信号数据中的噪音大大降低，利于后续的信息处理以

及分类的精度的提高，并且相对于传统的身份识别算法来说，识别过程保密性更好，更难被

破解，使整个身份识别的过程更加科学、客观以及准确。
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[0005] 本发明的目的通过下述技术方案实现：

[0006] 一种基于深度自编码神经网络的脑电信号EEG身份识别方法，包括下述步骤：

[0007] S1，设计身份识别的脑电数据采集实验方案；

[0008] 设计一个周期有三张测试图片和三张全黑色的过渡图片，测试图片用时t1，过渡

图片用时t2，每个周期中的测试图片分别为红、绿、蓝三原色，且红、绿、蓝三原色出现的顺

序随机，则一个周期用时3t1+3t2，每个被试者测试N个周期，共用时N(3t1+3t2)；设置过渡

图片的目的是为了消除在切换测试图片时产生的视觉残留；

[0009] S2，采集脑电数据；

[0010] 被试者戴上脑电帽静坐于电脑屏幕前，当屏幕开始按照S1的实验方案显示图片

时，脑电采集设备开始采集被试者观看屏幕时的脑电信号；脑电采集设备的采样频率为

vHz；

[0011] S3，脑电数据的预处理；

[0012] S3.1，提取被试者在认知测试图片的脑电信号作为身份识别分类的脑电信号；

[0013] S3.2，通过eeglab观察所采集的脑电信号，剔除与本实验无关或者因设备原因损

坏的头皮电极；设剔除后的头皮电极个数为k；

[0014] S3.3，对所采集的原始脑电信号进行FIR滤波，剔除会成为噪声的眼电信号，同时

提取出Delta(0.5Hz-4Hz)、Theta(4Hz-8Hz)、Alpha(8Hz-14Hz)、Beta(14Hz-30Hz)、Gamma

(30Hz-45Hz)和all(0.5Hz-45Hz)这六个频段的脑电数据用于实验；

[0015] S3.4，为了消除不同头皮电极可能存在的不同量纲影响，对S3.3中所提取的每个

频段的脑电数据进行归一化处理，归一化后的每份脑电数据为k行t1×v列的脑电信号矩

阵；

[0016] S3.5，从S3.4中六个频段的脑电数据中提取出头皮电极的数据，构建出k个训练集

和测试集；

[0017] S3.6，分别对k个头皮电极构建一个深度自编码神经网络；每个深度自编码神经网

络的输入节点和输出节点数为t1×v，编码层和解码层的层数大于1，最后一层的编码层和

最后一层的解码层的激活函数为tanh，具体公式如下：

[0018]

[0019] 其他层的编码层和解码层的激活函数为relu，具体公式如下：

[0020] relu(x)＝max(0,x)；

[0021] S3.7，训练深度自编码神经网络；

[0022] 在深度自编码神经网络的训练过程中，深度自编码神经网络的输出等于深度自编

码神经网络的输入，即深度自编码神经网络训练的目标是使得网络的输出等于网络的输

入；

[0023] 设 为深度自编码神经网络中第l层第j个神经元与第l+1层的第i个神经元之

间的权重系数， 表示第l+1层的第i个神经元的偏置项，n为深度自编码神经网络的总层
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数，则深度自编码神经网络的参数为：

[0024]

[0025] 则在M个样本中，上式为深度自编码神经网络的整体代价函数，取代价函数J(w,b)

最小值时的w,b作为训练完成的深度自编码神经网络的参数；

[0026] S3.8，利用训练完成的深度自编码神经网络提取脑电信号的信号特征；

[0027] 设深度自编码神经网络最后一层编码层的神经元个数为p，则把每个样本中所对

应的头皮电极数据输入到对应的深度自编码神经网络，并把对应的深度自编码神经网络的

最后一层编码层的输出作为脑电信号的信号特征；最后，每个样本可得到一个k×p的特征

矩阵；

[0028] S4，建立三层BP神经网络分类器；

[0029] BP神经网络分类器的输入节点数为k×p，输出节点数为m，每个输出节点代表一位

被试者；每个样本的标签为1×m的标签矩阵，第i个被试者的标签矩阵中第i个元素为1，其

余为0；

[0030] 第一层神经元的激活函数relu如下：

[0031] relu(x)＝max(0,x)，

[0032] 第二层神经元的激活函数为softmax如下：

[0033]

[0034] S5，利用建立的三层BP神经网络分类器进行身份识别分类；

[0035] 从预处理后的脑电数据中进行随机不重复采样，采取70％的样本作为BP神经网络

的训练集，采取30％的样本作为测试集；在BP神经网络的训练过程中，选择基于多分类的对

数损失函数作为模型训练的损失函数；选择adam方法，在每次迭代训练后，根据BP神经网络

在训练集上的Loss值，调整BP神经网络中每层神经网络的参数；使用测试集，对已训练的BP

神经网络进行身份识别分类测试。

[0036] 本发明与现有技术相比具有以下的有益效果：

[0037] (1)本发明利用静息态脑电信号(EEG)具有隐蔽性、不可窃取性、不可仿制性、不可

胁迫性以及必须活体等独特的优势，将其应用于身份识别中，可以弥补传统身份识别手段

的缺陷；

[0038] (2)本发明的自编码神经网络不要求信号是否具有平稳随机的条件，在自编码神

经网络通过多次迭代训练，它能习得隐含在信号中的特征，并能在多次压缩和解压缩后还

原出于原信号大致一致的EEG信号；

[0039] (3)本发明避免了使用AR模型提取脑电信号特征中的阶数确定问题，而且使用深

度自编码神经网络所提取的特征在颜色识别方面取得满意的结果；

[0040] (4)本发明解决了在考虑每个头皮电极之间可能存在互相影响关系的前提下，将

高维度EEG信号在应用分类器中的维度问题。
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附图说明

[0041] 图1为本发明的特征提取方法和身份识别流程图；

[0042] 图2为本发明的脑电数据采集实验方案示意图；

[0043] 图3为本发明的深度自编码神经网络示意图；

[0044] 图4为本发明的三层BP神经网络示意图。

具体实施方式

[0045] 下面结合实施例及附图对本发明作进一步详细的描述，但本发明的实施方式不限

于此。

[0046] 如图1～4所示，一种基于深度自编码神经网络的脑电信号EEG身份识别方法，包括

下述步骤：

[0047] 步骤一，设计身份识别的脑电数据采集实验方案；

[0048] 设计一个周期有三张测试图片和三张全黑色的过渡图片，测试图片用时t1，过渡

图片用时t2，每个周期中的测试图片分别为红、绿、蓝三原色，且红、绿、蓝三原色出现的顺

序随机，则一个周期用时3t1+3t2，每个被试者测试N个周期，共用时N(3t1+3t2)；设置过渡

图片的目的是为了消除在切换测试图片时产生的视觉残留；

[0049] 具体来说，一个周期有三张测试图片和三张过渡图片(全黑)，测试图片用时1s，过

渡图片用时0.2s；每个周期中的测试图片为RGB三原色，即红绿蓝三原色，且每张测试图片

出现的顺序随机，因此一个周期用时是3.6s，每个被试者测试200个周期，即720s(12min)。

[0050] 步骤二，采集脑电数据；

[0051] 被试者戴上脑电帽静坐于电脑屏幕前，当屏幕开始按照步骤一的实验方案显示图

片时，脑电采集设备开始采集被试者观看屏幕时的脑电信号；脑电采集设备的采样频率为

vHz；；

[0052] 具体来说，脑电采集设备为Brain  Product，Brain  Amp  MR  Plus型放大器，采用64

导电极帽连续记录脑电；参与实验的被试者个数为8个(4个男性，4个女性)，他们的年龄在

19岁到22岁之间，均无神经或精神上的疾病史，实验前亦无使用药物。

[0053] 被试者静坐在电脑屏幕前，电脑屏幕按照所设计的颜色识别实验方案显示图片，

通过脑电采集设备，对被试者在认知图片时产生的脑电信号进行采集，脑电采集设备的采

样频率为500Hz。

[0054] 步骤三，脑电数据的预处理；

[0055] (1)提取被试者在认知测试图片的脑电信号作为身份识别分类的脑电信号；

[0056] (2)通过eeglab(eeglab是Matlab的一个交互式工具箱，用于处理连续、与事件相

关的脑电信号EEG，可进行独立成分分析，时域/频域分析，人造噪声抑制，事件相关统计，有

多种面向平均或者单次实验数据的可视化模式)观察所采集的脑电信号，剔除与本实验无

关或者因设备原因损坏的头皮电极；设剔除后的头皮电极个数为k；具体来说，剔除与本实

验无关和损坏的头皮电极('FP1”FP2”F4”F8”Fz''Pz”HEOL”HEOR”M2”F6')，剔除后的头皮电

极数为54；

[0057] (3)对所采集的原始脑电信号进行FIR滤波，剔除会成为噪声的眼电信号，同时提

取出Delta(0 .5Hz-4Hz)、Theta(4Hz-8Hz)、Alpha(8Hz-14Hz)、Beta(14Hz-30Hz)、Gamma
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(30Hz-45Hz)和all(0.5Hz-45Hz)这六个频段的脑电数据用于实验；

[0058] (4)为了消除不同头皮电极可能存在的不同量纲影响，对步骤三(3)中所提取的每

个频段的脑电数据进行归一化处理，归一化后的每份脑电数据为k行t1×v列的脑电信号矩

阵，具体来说，每个样本归一化后为54行500列的矩阵；

[0059] (5)从步骤三(4)中六个频段的脑电数据中提取出头皮电极的数据，构建出k个训

练集和测试集，具体来说，构建出54个训练集和测试集；

[0060] (6)分别对k个头皮电极构建一个深度自编码神经网络；每个深度自编码神经网络

的输入节点和输出节点数为t1×v，编码层和解码层的层数大于1，具体来说，分别对54个头

皮电极构建一个深度自编码神经网络，每个深度自编码神经网络的输入节点和输出节点数

为500，编码层和解码层的层数为4；最后一层的编码层和最后一层的解码层的激活函数为

tanh，具体公式如下：

[0061]

[0062] 其他层的编码层和解码层的激活函数为relu，具体公式如下：

[0063] relu(x)＝max(0,x)；

[0064] (7)训练深度自编码神经网络；

[0065] 深度自编码神经网络的输入层节点数为500；在深度自编码神经网络的训练过程

中，深度自编码神经网络的输出等于深度自编码神经网络的输入，即深度自编码神经网络

训练的目标是使得网络的输出等于网络的输入；

[0066] 设 为深度自编码神经网络中第l层第j个神经元与第l+1层的第i个神经元之

间的权重系数， 表示第l+1层的第i个神经元的偏置项，n为深度自编码神经网络的总层

数，具体来说，深度自编码神经网络的总层数为9，则深度自编码神经网络的参数为：

[0067]

[0068] 则在M个样本(此处的样本是指某一频段的某个头皮电极的训练集中的样本)中，

上式为深度自编码神经网络的整体代价函数，取代价函数J(w,b)最小值时的w,b作为训练

完成的深度自编码神经网络的参数；

[0069] (8)利用训练完成的深度自编码神经网络提取脑电信号的信号特征；

[0070] 设深度自编码神经网络最后一层编码层的神经元个数为p，即神经元个数为15，则

把每个样本(此处的样本是指单个频段的脑电数据)中所对应的头皮电极数据输入到对应

的深度自编码神经网络，并把对应的深度自编码神经网络的最后一层编码层的输出作为脑

电信号的信号特征；最后，每个样本(此处的样本是指单个频段的脑电数据)可得到一个k×

p的特征矩阵，具体来说，每个样本可得到一个54×15的特征矩阵；

[0071] 步骤四，建立三层BP神经网络分类器；
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[0072] BP神经网络分类器的输入节点数为k×p，输出节点数为m，具体来说，输入节点数

为810，输出节点数为8，每个输出节点代表一位被试者；每个样本(此处的样本是指某个频

段的某份脑电数据)的标签为1×m的标签矩阵，第i个被试者的标签矩阵中第i个元素为1，

其余为0；

[0073] 第一层神经元的激活函数relu如下：

[0074] relu(x)＝max(0,x)，

[0075] 第二层神经元的激活函数为softmax如下：

[0076]

[0077] 步骤五，利用建立的三层BP神经网络分类器进行身份识别分类；

[0078] 从预处理后的脑电数据中进行随机不重复采样，采取70％的样本作为BP神经网络

的训练集，采取30％的样本作为测试集；在BP神经网络的训练过程中，选择基于多分类的对

数损失函数(该函数如下：

[0079]

[0080] )作为模型训练的损失函数；选择adam方法(adam方法的具体步骤如下：1、初始化

步长；2、初始化矩估计的指数衰减速率；3、初始化用于数值稳定的小常数；4、初始化BP神经

网络中每层网络的参；5、初始化一阶和二阶矩变量；6、初始化步数；7、从训练集中随机采样

q个样本，计算Loss函数的梯度；8、更新有偏一阶矩估计；9、更新有偏二阶矩估；10、修正一

阶矩偏差；11、修正二阶矩偏；12、计算各参数更新幅；13、参数更；14、若满足停止准则则退

出，否则返回步骤7，继续更新参数)，在每次迭代训练后，根据BP神经网络在训练集上的

Loss值(Loss值是由Loss函数计算所得的值)，调整BP神经网络中每层神经网络的参数；使

用测试集，对已训练的BP神经网络进行身份识别分类测试，从而得到深度自编码神经网络

的身份识别分类结果。

[0081] 具体来说，分类器的输出矩阵的每个数值代表该测试样本识别为对应被试者的概

率，取概率最大的被试者作为该测试样本的识别结果。

[0082] 为了提供一种更直观、更容易理解的评估方法，使用了以下方程组来评估身份识

别结果：

[0083]

[0084]

[0085] TP表示正确识别为本人的个数，FP表示错误识别为本人的个数，FN表示错误识别

为他人的个数，查全率表示本人样本有多少个被预测正确，查准率表示预测结果为本人的

样子中有多少个是真正的本人。
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[0086] 结果如下表所示：

[0087]

查准率 1st 2nd 3rd 4th 5th average

All 58.93％ 63.42％ 68.69 61.58％ 77.04％ 65.93％

Delta 63.87％ 59.71％ 66.10％ 60.91％ 61.22％ 62.36％

Theta 60.96％ 66.51％ 62.35％ 56.34％ 58.43％ 60.92％

Alpha 74.98％ 78.92％ 72.71％ 84.52％ 72.78％ 76.78％

Beta 91.76％ 90.67％ 93.02％ 92.81％ 92.71％ 92.19％

Gamma 98.08％ 97.95％ 99.52％ 95.31％ 95.49％ 97.27％

[0088]

查全率 1st 2nd 3rd 4th 5th average

All 58.94％ 59.22％ 54.81％ 54.56％ 77.67％ 61.04％

Delta 61.78％ 56.58％ 62.99％ 61.70％ 55.22％ 59.65％

Theta 61.37％ 57.35％ 59.64％ 56.40％ 56.45％ 58.24％

Alpha 69.80％ 74.65％ 67.24％ 77.31％ 72.74％ 72.35％

Beta 91.32％ 90.88％ 93.47％ 90.93％ 93.90％ 92.10％

Gamma 96.70％ 97.61％ 97.69％ 95.79％ 95.07％ 96.57％

[0089] 从上述表格可以得出，使用基于深度自编码神经网络的脑电信号(EEG)身份识别

方法，其查准率最高为99.52％，查全率最高为97.69％。与脑电身份识别最相关的脑电频段

是Gamma波段，其平均查准率为97.27％，平均查全率为96.57％。因此，该方法可应用于要求

高隐蔽性、不可窃取性、不可仿制性、不可胁迫性以及必须活体的身份识别场景中。

[0090] 本发明利用静息态脑电信号(EEG)具有隐蔽性、不可窃取性、不可仿制性、不可胁

迫性以及必须活体等独特的优势，将其应用于身份识别中，可以弥补传统身份识别手段的

缺陷；自编码神经网络不要求信号是否具有平稳随机的条件，在自编码神经网络通过多次

迭代训练，它能习得隐含在信号中的特征，并能在多次压缩和解压缩后还原出于原信号大

致一致的EEG信号；避免了使用AR模型提取脑电信号特征中的阶数确定问题，而且使用深度

自编码神经网络所提取的特征在颜色识别方面取得满意的结果；解决了在考虑每个头皮电

极之间可能存在互相影响关系的前提下，将高维度EEG信号在应用分类器中的维度问题。

[0091] 上述为本发明较佳的实施方式，但本发明的实施方式并不受上述内容的限制，其

他的任何未背离本发明的精神实质与原理下所作的改变、修饰、替代、组合、简化，均应为等

效的置换方式，都包含在本发明的保护范围之内。
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