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本发明提供了一种外科术后生理参数监控

系统，系统包括生理参数采集设备，数据汇聚设

备及远程监控设备，数据汇聚设备创建具有独立

网络标识的无线网络；生理参数采集设备向数据

汇聚设备发送数据发送请求；数据汇聚节点将密

钥A的索引信息返回给生理参数采集设备，将网

络标识，网络地址以及密钥A的索引信息发送给

远程监控设备；生理参数采集设备使用密钥A对

生理参数进行加密，将网络地址与一次加密生理

参数发送给数据汇聚设备；数据汇聚设备选取密

钥B对一次加密生理参数进行加密得到二次加密

生理参数，将网络标识，密钥B的索引信息以及二

次加密生理参数发送给远程监控设备；远程监控

设备对数据进行二次解密，获取生理参数。
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1.一种外科术后生理参数监控系统，该系统包括：至少一个生理参数采集设备，至少一

个数据汇聚设备，以及远程监控设备，其中：

所述生理参数采集设备包括：微控制器，加密模块，存储模块，无线传输模块，键盘，显

示屏，血氧采集模块，体温采集模块，脉搏采集模块，引流模块，报警模块，其中，

所述微控制器，用于连接加密模块，存储模块，无线传输模块，键盘，显示屏，血氧采集

模块，体温采集模块，脉搏采集模块，引流模块，并对各个模块进行控制；

所述加密模块，用于对采集到的生理参数进行加密；

所述存储模块，用于存储生理参数以及密钥表；

所述无线传输模块，用于与数据汇聚设备进行数据和信息交换；

所述键盘，用于输入病人用户名以及密码，以及多个生理参数的预警阈值；

所述显示屏，用于显示生理参数；

所述血氧采集模块，用于采集病人的血氧数据；

所述体温采集模块，用于采集病人的体温数据；

所述脉搏采集模块，用于采集病人的脉搏数据；

所述血压采集模块，用于采集病人的血压数据；

所述引流模块包括：穿刺针、引流管、负压球、压力传感器，流量传感器，其中，穿刺针的

末端直接套接入引流管，与穿刺针套接的引流管端处设置侧孔以及刻度线，引流管设有两

个通路，一条通路连接压力传感器，一条通路连接流量传感器的入口，流量传感器的出口连

接负压球，压力传感器与流量传感器的输出连接至微控制器；

报警模块，用于当采集到的生理参数超过预警阈值时，发出报警；

所述微控制器向血氧采集模块，体温采集模块，脉搏采集模块，压力传感器及流量传感

器发送数据采集命令，血氧采集模块，体温采集模块，脉搏采集模块，压力传感器及流量传

感器采集完生理参数后发送至微控制器，微控制器将接收到的生理参数发送至加密模块进

行加密处理，并将加密后的生理参数保存在存储模块中，通过无线传输模块将加密后的数

据发送到数据汇聚设备，微控制器接收到生理参数后还将各生理参数与对应的预警阈值进

行比较，当生理参数超过预警阈值时，控制报警模块发出语音报警；

所述数据汇聚设备包括：微控制器，存储模块，加密模块，无线传输模块，其中，

所述微控制器，用于连接存储模块，加密模块，无线传输模块，并对各个模块进行控制；

所述存储模块，用于存储生理参数采集设备发送的数据和信息以及密钥表；

所述加密模块，用于对生理参数采集设备发送的数据进行加密；

所述无线传输模块，用于与生理参数设备以及远程监控设备进行数据和信息交换；

所述远程监控设备包括：微控制器，报警模块，存储模块，显示模块，解密模块，无线传

输模块，其中，

所述微控制器，用于连接报警模块，存储模块，显示模块，解密模块，无线传输模块，并

对各个模块进行控制；所述存储模块，用于存储数据汇聚设备发送的数据以及密钥表；

所述解密模块，用于对数据汇聚设备发送的数据进行解密；

所述报警模块，用于当生理参数超过预警阈值时，发出报警；

所述无线传输模块，用于从数据汇聚设备接收数据；

所述显示模块，用于将接收到的数据进行实时显示；
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所述微处理器通过无线传输模块接收到数据汇聚设备发送的数据后，接收到的数据发

送至解密模块进行解密，将解密后的数据保存在存储模块中，并将解密后的各生理参数与

对应的预警阈值进行比较，当生理参数超过预警阈值时，控制报警模块发出语音报警；最

后，通过显示模块实时显示各生理参数；

生理参数采集设备，数据汇聚设备，以及远程监控设备之间的数据交互流程包括如下

步骤：

（1）、数据汇聚设备启动后，创建具有独立网络标识的无线网络，向生理参数采集设备

和远程监控设备发送所述网络标识；

（2）、生理参数采集设备获取所述网络标识后向数据汇聚设备发送网络加入请求；

（3）、数据汇聚设备接收到该网络加入请求后，为该生理参数采集设备分配唯一的网络

地址，并将该网络地址发送给生理参数采集设备和远程监控设备，远程监控设备将网络标

识和网络地址对应存储；

（4）、生理参数采集设备接收到分配的网络地址后，保存该网络地址，开始进行生理参

数采集，并在生理参数采集完成后向数据汇聚设备发送数据发送请求；

（5）、数据汇聚节点接收到数据发送请求后，从本地存储的密钥表中随机选取一个密钥

A，将密钥A的索引信息携带在数据发送响应信息中返回给生理参数采集设备，并将网络标

识，网络地址以及密钥A的索引信息发送给远程监控设备，远程监控设备将密钥A的索引信

息与网络标识和网络地址对应存储；

（6）、生理参数采集设备接收到数据发送响应信息后，获取其中携带的密钥A的索引信

息，根据密钥A的索引信息在本地存储的密钥表中查询获取密钥A，使用密钥A对采集到的生

理参数进行加密，并将网络地址以及使用密钥A加密的一次加密生理参数发送给数据汇聚

设备；

（7）、数据汇聚设备接收并保存网络地址以及使用密钥A加密的一次加密生理参数，从

本地存储的密钥表中随机选取密钥B，使用密钥B对一次加密生理参数进行二次加密得到二

次加密生理参数，数据汇聚节点将网络标识，密钥B的索引信息以及二次加密生理参数发送

给远程监控设备；

（8）、远程监控设备根据密钥B的索引信息在本地存储的密钥表中查询获取密钥B，使用

密钥B对接收到的二次加密生理参数进行一次解密，获取一次解密数据，随后远程监控设备

根据接收到的网络标识查询与该网络标识对应存储的密钥A的索引信息，根据密钥A的索引

信息获取密钥A，使用密钥A对一次解密数据进行二次解密，获取生理参数采集数据采集的

数据。

2.根据权利要求1所述的外科术后生理参数监控系统，其中，所述微控制器为具有ARM7

内核的嵌入式处理器。

3.根据权利要求1所述的外科术后生理参数监控系统，其中，所述侧孔的直径为2.0mm-

3.0mm，形状为圆形。

4.根据权利要求1所述的外科术后生理参数监控系统，其中，所述引流管的直径为5mm

或7mm或9mm。

5.根据权利要求1所述的外科术后生理参数监控系统，其中，所述负压球的形状为圆球

形或椭圆形。
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6.根据权利要求1所述的外科术后生理参数监控系统，其中，所述无线传输模块采用

GPRS，3G或4G模式进行数据交互。
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一种外科术后生理参数监控系统

技术领域

[0001] 本发明涉及医疗监控领域，特别是涉及一种外科术后生理参数监控系统。

背景技术

[0002] 人体生理参数信息的采集是医生诊疗工作中的重要内容，目前已有的监控系统大

部分使用有线方式连接，系统布线复杂，另一方面，由于目前外科术后生理参数监控系统中

数据采集设备间的通信大多没有考虑到数据传输安全，数据在传输过程中容易被窃取，篡

改。因此，针对现有的外科术后生理参数监控系统仅仅完成现场信息的采集及发送，而在数

据发送过程中由于加密方案比较简单甚至没有任何加密措施，使得系统容易遭受到攻击导

致数据外泄的情况，有必要建立一个具有较高安全传输等级的外科术后生理参数监控系

统。

发明内容

[0003] 本发明的一个目的是要提供一种外科术后生理参数监控系统。本发明一个进一步

的目的是要使得生理参数采集设备，数据汇聚设备，以及远程监控设备之间的数据传输安

全、可靠，避免因外界攻击而导致数据泄露。

[0004] 特别地，本发明提供了一种外科术后生理参数监控系统，该系统包括：至少一个生

理参数采集设备，至少一个数据汇聚设备，以及远程监控设备，其中：

所述生理参数采集设备包括：微控制器，加密模块，存储模块，无线传输模块，键盘，显

示屏，血氧采集模块，体温采集模块，脉搏采集模块，引流模块，其中，

所述微控制器，用于连接加密模块，存储模块，无线传输模块，键盘，显示屏，血氧采集

模块，体温采集模块，脉搏采集模块，引流模块，并对各个模块进行控制；

所述加密模块，用于对采集到的生理参数进行加密；

所述存储模块，用于存储生理参数以及密钥表；

所述无线传输模块，用于与数据汇聚设备进行数据和信息交换；

所述键盘，用于输入病人用户名以及密码，以及多个生理参数的预警阈值；

所述显示屏，用于显示生理参数；

所述血氧采集模块，用于采集病人的血氧数据；

所述体温采集模块，用于采集病人的体温数据；

所述脉搏采集模块，用于采集病人的脉搏数据；

所述血压采集模块，用于采集病人的血压数据；

所述引流模块包括：穿刺针、引流管、负压球、压力传感器，流量传感器，其中，穿刺针的

末端直接套接入引流管，与穿刺针套接的引流管端处设置侧孔以及刻度线，引流管设有两

个通路，一条通路连接压力传感器，一条通路连接流量传感器的入口，流量传感器的出口连

接负压球，压力传感器与流量传感器的输出连接至微控制器；

报警模块，用于当采集到的生理参数超过预警阈值时，发出报警；
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所述微控制器向血氧采集模块，体温采集模块，脉搏采集模块，压力传感器及流量传感

器发送数据采集命令，血氧采集模块，体温采集模块，脉搏采集模块，压力传感器及流量传

感器采集完生理参数后发送至微控制器，微控制器将接收到的生理参数发送至加密模块进

行加密处理，并将加密后的生理参数保存在存储模块中，通过无线传输模块将加密后的数

据发送到数据汇聚设备，微控制器接收到生理参数后还将各生理参数与对应的预警阈值进

行比较，当生理参数超过预警阈值时，控制报警模块发出语音报警；

所述数据汇聚设备包括：微控制器，存储模块，加密模块，无线传输模块，其中，

所述微控制器，用于连接存储模块，加密模块，无线传输模块，并对各个模块进行控制；

所述存储模块，用于存储生理参数采集设备发送的数据和信息以及密钥表；

所述加密模块，用于对生理参数采集设备发送的数据进行加密；

所述无线传输模块，用于与生理参数设备以及远程监控设备进行数据和信息交换；

所述远程监控设备包括：微控制器，报警模块，存储模块，显示模块，解密模块，无线传

输模块，其中，

所述微控制器，用于连接报警模块，存储模块，显示模块，解密模块，无线传输模块，并

对各个模块进行控制；

所述存储模块，用于存储数据汇聚设备发送的数据以及密钥表；

所述解密模块，用于对数据汇聚设备发送的数据进行解密；

所述报警模块，用于当生理参数超过预警阈值时，发出报警；

所述无线传输模块，用于从数据汇聚设备接收数据；

所述显示模块，用于将接收到的数据进行实时显示；

所述微处理器通过无线传输模块接收到数据汇聚设备发送的数据后，接收到的数据发

送至解密模块进行解密，将解密后的数据保存在存储模块中，并将解密后的各生理参数与

对应的预警阈值进行比较，当生理参数超过预警阈值时，控制报警模块发出语音报警；最

后，通过显示模块实时显示各生理参数；

生理参数采集设备，数据汇聚设备，以及远程监控设备之间的数据交互流程包括如下

步骤：

（1）、数据汇聚设备启动后，创建具有独立网络标识的无线网络，向生理参数采集设备

和远程监控设备发送所述网络标识；

（2）、生理参数采集设备获取所述网络标识后向数据汇聚设备发送网络加入请求；

（3）、数据汇聚设备接收到该网络加入请求后，为该生理参数采集设备分配唯一的网络

地址，并将该网络地址发送给生理参数采集设备和远程监控设备，远程监控设备将网络标

识和网络地址对应存储；

（4）、生理参数采集设备接收到分配的网络地址后，保存该网络地址，开始进行生理参

数采集，并在生理参数采集完成后向数据汇聚设备发送数据发送请求；

（5）、数据汇聚节点接收到数据发送请求后，从本地存储的密钥表中随机选取一个密钥

A，将密钥A的索引信息携带在数据发送响应信息中返回给生理参数采集设备，并将网络标

识，网络地址以及密钥A的索引信息发送给远程监控设备，远程监控设备将密钥A的索引信

息与网络标识和网络地址对应存储；

（6）、生理参数采集设备接收到数据发送响应信息后，获取其中携带的密钥A的索引信
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息，根据密钥A的索引信息在本地存储的密钥表中查询获取密钥A，使用密钥A对采集到的生

理参数进行加密，并将网络地址以及使用密钥A加密的一次加密生理参数发送给数据汇聚

设备；

（7）、数据汇聚设备接收并保存网络地址以及使用密钥A加密的一次加密生理参数，从

本地存储的密钥表中随机选取密钥B，使用密钥B对一次加密生理参数进行二次加密得到二

次加密生理参数，数据汇聚节点将网络标识，密钥B的索引信息以及二次加密生理参数发送

给远程监控设备；

（8）、远程监控设备根据密钥B的索引信息在本地存储的密钥表中查询获取密钥B，使用

密钥B对接收到的二次加密生理参数进行一次解密，获取一次解密数据，随后远程监控设备

根据接收到的网络标识查询与该网络标识对应存储的密钥A的索引信息，根据密钥A的索引

信息获取密钥A，使用密钥A对一次解密数据进行二次解密，获取生理参数采集数据采集的

数据。

[0005] 进一步地，所述微控制器优选具有ARM7内核的嵌入式处理器。

[0006] 进一步地，所述侧孔的直径为2.0mm-3.0mm，形状为圆形。

[0007] 进一步地，所述引流管的直径为5mm或7mm或9mm。

[0008] 进一步地，所述负压球的形状为圆球形或椭圆形。

[0009] 进一步地，所述无线传输模块采用GPRS，3G或4G模式进行数据交互。

[0010] 本发明的外科术后生理参数监控系统能够实时对病人的生理参数进行精确采集，

为临床诊断提供可靠依据，并在病人侧和医生侧均进行异常情况告警，第一时间提示病人

和医生有异常情况需要处理。进一步地，本发明的外科术后生理参数监控系统由于采用有

效的数据加密/解密机制 ，因此保证了生理参数采集设备、数据汇聚设备以及远程监控设

备之间安全的数据传输，避免了在数据传输过程中遭受到攻击导致数据外泄。

[0011] 根据下文结合附图对本发明具体实施例的详细描述，本领域技术人员将会更加明

了本发明的上述以及其他目的、优点和特征。

附图说明

[0012] 后文将参照附图以示例性而非限制性的方式详细描述本发明的一些具体实施例。

附图中相同的附图标记标示了相同或类似的部件或部分。本领域技术人员应该理解，这些

附图未必是按比例绘制的。

[0013] 图1是本发明一种外科术后生理参数监控系统的结构原理框图。

[0014] 图2是本发明中生理参数采集设备的引流模块的结构图。

[0015] 图3是本发明中生理参数采集设备、数据汇聚设备以及远程监控设备数据传输的

流程图。

具体实施方式

[0016] 图1是本发明一种外科术后生理参数监控系统的结构原理框图。系统一般性地可

包括：至少一个生理参数采集设备，至少一个数据汇聚设备，以及远程监控设备，其中：所述

生理参数采集设备包括：微控制器，加密模块，存储模块，无线传输模块，键盘，显示屏，血氧

采集模块，体温采集模块，脉搏采集模块，引流模块，其中，所述微控制器，用于连接加密模
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块，存储模块，无线传输模块，键盘，显示屏，血氧采集模块，体温采集模块，脉搏采集模块，

引流模块，并对各个模块进行控制；所述加密模块，用于对采集到的生理参数进行加密；所

述存储模块，用于存储生理参数以及密钥表；所述无线传输模块，用于与数据汇聚设备进行

数据和信息交换；所述键盘，用于输入病人用户名以及密码，以及多个生理参数的预警阈

值；所述显示屏，用于显示生理参数；所述血氧采集模块，用于采集病人的血氧数据；所述体

温采集模块，用于采集病人的体温数据；所述脉搏采集模块，用于采集病人的脉搏数据；所

述血压采集模块，用于采集病人的血压数据；报警模块，用于当采集到的生理参数超过预警

阈值时，发出报警；所述微控制器向血氧采集模块，体温采集模块，脉搏采集模块，压力传感

器及流量传感器发送数据采集命令，血氧采集模块，体温采集模块，脉搏采集模块，压力传

感器及流量传感器采集完生理参数后发送至微控制器，微控制器将接收到的生理参数发送

至加密模块进行加密处理，并将加密后的生理参数保存在存储模块中，通过无线传输模块

将加密后的数据发送到数据汇聚设备，微控制器接收到生理参数后还将各生理参数与对应

的预警阈值进行比较，当生理参数超过预警阈值时，控制报警模块发出语音报警；所述数据

汇聚设备包括：微控制器，存储模块，加密模块，无线传输模块，其中，所述微控制器，用于连

接存储模块，加密模块，无线传输模块，并对各个模块进行控制；所述存储模块，用于存储生

理参数采集设备发送的数据和信息以及密钥表；所述加密模块，用于对生理参数采集设备

发送的数据进行加密；所述无线传输模块，用于与生理参数设备以及远程监控设备进行数

据和信息交换；所述远程监控设备包括：微控制器，报警模块，存储模块，显示模块，解密模

块，无线传输模块，其中，所述微控制器，用于连接报警模块，存储模块，显示模块，解密模

块，无线传输模块，并对各个模块进行控制；所述存储模块，用于存储数据汇聚设备发送的

数据以及密钥表；所述解密模块，用于对数据汇聚设备发送的数据进行解密；所述报警模

块，用于当生理参数超过预警阈值时，发出报警；所述无线传输模块，用于从数据汇聚设备

接收数据；所述显示模块，用于将接收到的数据进行实时显示；所述微处理器通过无线传输

模块接收到数据汇聚设备发送的数据后，接收到的数据发送至解密模块进行解密，将解密

后的数据保存在存储模块中，并将解密后的各生理参数与对应的预警阈值进行比较，当生

理参数超过预警阈值时，控制报警模块发出语音报警；最后，通过显示模块实时显示各生理

参数。

[0017] 图2是本发明中生理参数采集设备的引流模块的结构图。引流模块包括：穿刺针、

引流管、负压球、压力传感器，流量传感器，其中，穿刺针的末端直接套接入引流管，与穿刺

针套接的引流管端处设置侧孔以及刻度线，引流管设有两个通路，一条通路连接压力传感

器，一条通路连接流量传感器的入口，流量传感器的出口连接负压球，压力传感器与流量传

感器的输出连接至微控制器。

[0018] 图3是本发明中生理参数采集设备、数据汇聚设备以及远程监控设备数据传输的

流程图。具体包括如下步骤：（1）、数据汇聚设备启动后，创建具有独立网络标识的无线网

络，向生理参数采集设备和远程监控设备发送所述网络标识；（2）、生理参数采集设备获取

所述网络标识后向数据汇聚设备发送网络加入请求；（3）、数据汇聚设备接收到该网络加入

请求后，为该生理参数采集设备分配唯一的网络地址，并将该网络地址发送给生理参数采

集设备和远程监控设备，远程监控设备将网络标识和网络地址对应存储；（4）、生理参数采

集设备接收到分配的网络地址后，保存该网络地址，开始进行生理参数采集，并在生理参数
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采集完成后向数据汇聚设备发送数据发送请求；（5）、数据汇聚节点接收到数据发送请求

后，从本地存储的密钥表中随机选取一个密钥A，将密钥A的索引信息携带在数据发送响应

信息中返回给生理参数采集设备，并将网络标识，网络地址以及密钥A的索引信息发送给远

程监控设备，远程监控设备将密钥A的索引信息与网络标识和网络地址对应存储；（6）、生理

参数采集设备接收到数据发送响应信息后，获取其中携带的密钥A的索引信息，根据密钥A

的索引信息在本地存储的密钥表中查询获取密钥A，使用密钥A对采集到的生理参数进行加

密，并将网络地址以及使用密钥A加密的一次加密生理参数发送给数据汇聚设备；（7）、数据

汇聚设备接收并保存网络地址以及使用密钥A加密的一次加密生理参数，从本地存储的密

钥表中随机选取密钥B，使用密钥B对一次加密生理参数进行二次加密得到二次加密生理参

数，数据汇聚节点将网络标识，密钥B的索引信息以及二次加密生理参数发送给远程监控设

备；（8）、远程监控设备根据密钥B的索引信息在本地存储的密钥表中查询获取密钥B，使用

密钥B对接收到的二次加密生理参数进行一次解密，获取一次解密数据，随后远程监控设备

根据接收到的网络标识查询与该网络标识对应存储的密钥A的索引信息，根据密钥A的索引

信息获取密钥A，使用密钥A对一次解密数据进行二次解密，获取生理参数采集数据采集的

数据。

[0019] 至此，本领域技术人员应认识到，虽然本文已详尽示出和描述了本发明的多个示

例性实施例，但是，在不脱离本发明精神和范围的情况下，仍可根据本发明公开的内容直接

确定或推导出符合本发明原理的许多其他变型或修改。因此，本发明的范围应被理解和认

定为覆盖了所有这些其他变型或修改。
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